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1 Verwendete Symbole

Um das Arbeiten mit der Schulungsunterlage so einfach und komfortabel wie méglich zu
gestalten, wurden 3 verschiedene Symbole verwendet. Diese sollen das Navigieren durch
die Dokumentation erleichtern, Zusatzinformationen liefern, wichtige Abschnitte hervorheben
und Beispiele ankiindigen. Die Bedeutung der 3 Symbole wird wie folgt erklart:

Achtung
M

Stol3en Sie in der Hilfe auf dieses Symbol, sollten Sie den
NS folgenden Zeilen lhre ganze Aufmerksamkeit schenken. Diese

Informationen sind sehr wichtig und zu BEACHTEN. Es wird

empfohlen den Absatz neben diesem Symbol sehr grundlich

durchzulesen.

/‘\ Tipp:

Der aufzeigende Daumen ist das Symbol fiir einen hilfreichen

Tipp, wie Sie etwas schneller oder besser erledigen kdnnen.

/'\ Beispiel
o090

Dieses Symbol zeigt den Beginn eines Beispiels an.
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2 Schnellstart

Die wesentlichen Schritte fur die Fernverbindung eines Rechners mit der SIGMATEK-
Remote Access Plattform (RAP) bestehen aus:

1.

Registrieren  Sie sich  bei der ersten Nutzung fur ein RAP-
Unternehmen/Benutzerkonto, s5.1.
Remote Produkt als bendtigt einrichten:
a. RAR Hardware, s3
b. RAE Applikation, s4 (nicht nétig fur RAR)
Das Gerét bei der ersten Verwendung registrieren.
a. RAR Uber Ethernet, s5.3.2
b. RAR lber WIFI, s5.3.3.
c. RAR lber Mobilfunkdienste 3G/4G, s5.3.4.
d. RAE Applikation, s5.3.5.
Steuerung mit der RAP verbinden. Beispiele werden vorgelegt:
a. RAR,s6.1
b. RAE, s6.2
Ferndienste hinzufiigen:
a. VNC,sb.6.2
b. Port-forward fir IP-Dienste, s5.4

c. Datenaufzeichnung, s5.7

07.08.2023 Seite 5
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3 Fernzugriffsrouter Hardware Einrichtung

3.1

3.11

Elektrischer Anschluss

Verdrahtung der RAR

Der RAR muss mit 12-24 V Spannung versorgt werden, indem die
Versorgungspannung angeschlossen wird.
Die Schirmung sollte auf einem Schutzleiter (PE) angelegt werden.
Verlegen Sie die Kabel mit Aderendhilsen, um die Belastung der Dréhte zu
verringern.
Ein digitaler Eingang ist fur Hardware-basierte Verwaltung der VPN-Verbindung
verflgbar

o StandardmafRig ist der Digitaleingang nicht konfiguriert und muss nicht

verdrahtet werden.
Digital Control Signal
i e —"'—+|i:
| Shield[3
:| | v-[4 J_—
A v+ + II_ =
L 12-24 VDC

Abb. 1 Versorgungseingangsstecker Pin-Bezeichnungen.
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3.1.2

B
Wireless

connection strength LED wl ¥
Status LED a 9

® — Factory reset button

/ | SIM card slot (size 2FF)
/ Push down to eject

SMA antenna
[ connector*

©)
O — & SMAMAIN/4G*

Four 1 G Bps LAN ports

—+— Power input

Internet / WAN port

=) — uss

Abb. 2 Diagramm des RARs.

Optionale Hardware-Schaltung zur VPN-Verwaltung

Der digitale Eingang DI1 kann zur Deaktivierung des VPN verwendet werden; diese Option
muss Uber den RAP aktiviert werden:

1.

Sicherstellen, dass die elektrische Verkabelung des Geréts vollstandig ist (Abb. 3)
und im RAP registriert wurde. Zur Registrierung siehe Abschnitt 0.
Wahlen Sie bei der Erstellung einer Konfigurationsdatei in Abschnitt O die Option
~>elect control over remote accessibility“ (Abb. 4).
Es wird ein neues Steuerelement mit der Bezeichnung "digitaler Eingang" angezeigt
(Abb. 5); wahlen Sie eine der Optionen:

a. deaktiviert [digitaler Eingang inaktiv],

b. VPN deaktivieren, wenn [digitaler] Eingang niedrig,

c. VPN deaktivieren, wenn [digitaler] Eingang hoch,

Fahren Sie mit der Router-Konfigurationsdatei fort.
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Q

MAIN

D

o\

Abb. 3 eingebaute RAR mit installiertem Schalter am digitalen Eingang 1.

o 2]

IP address
DNS server

HTTP Proxy

Local control over remote accessibility

Back

3] 4]

Wired network Internet Machine network Download

How will the router be connected to the internet?

Automatically assigned via DHCP
Automatically assigned via DHCP

Disabled

Disabled

Next -

Abb. 4 Wéhlen Sie die lokale Kontrolle tber die VPN-Verbindung.
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o 2] © o

Wired network Internet Machine network Download

How will the router be connected to the internet?

IP address Automatically assigned via DHCP
DNS server Automatically assigned via DHCP
HTTP Proxy Disabled

Local control over remote accessibility

O Disabled

| Disable VPN connection when input is high

(O Disable VPN connection when input is low

pack

Abb. 5 Auswahl der Aktion des digitalen Eingangs in der VPN-Verwaltung.
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3.2 Hardware mit optionalen Schnittstellen vorbereiten
3.2.1 Mobiltelefon 3G/4G
Im ausgeschalteten Zustand:

1. Stecken Sie die SIM-Karte in den SIM-Kartenschlitz (Abb. 6).

2. Schrauben Sie die Antenne auf den SMA-Anschluss mit der Bezeichnung "MAIN*
(Abb. 7).

3

Abb. 7 RAR mit Mobilfunk Option: 3G/4G-Antenne auf dem SMA-Anschluss
des Mobilfunkgerats installiert.
3.22  WIFI

Bei ausgeschaltetem Gerét: Schlielen Sie die WIFI-Antenne Uber den mit "DIV"
gekennzeichneten SMA-Anschluss an den RAR an.
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L R——

A\

3.2.3

Abb. 8 RAR mit installierter WIFI-Antenne am SMA-Anschluss fiir den 2,4-
GHz Funk.

Verwendung von WIFI RAR als Access Point (AP)

So richten Sie einen Access Point (AP) auf dem RAR Uber RAP ein:

1.

N oo o &

Sicherstellen, dass die elektrische Verkabelung des Geréts vollstandig ist (Abb. 3)
und im RAP registriert wurde. Zur Registrierung siehe Abschnitt 0.

Im RAP unter APPS Menu -> Fleet Manager, wéhlen Sie das zu konfigurierende
Gerat aus (Abb, 9).

Wahlen Sie im Gerat-Menu den Punkt Netzwerk->LAN, um die LAN-Einstellungen
anzupassen (Abb. 10).

.Enable Wi-Fi-Hotspot“ ankreuzen

Weisen Sie die SSID und das Passwort nach Bedarf zu.

Klicken Sie auf ,Bestatigen®, um die Einstellungen zu speichern.

Wahlen ,Push Config to Device“ aus. Dadurch werden die Anderungen mit der
aktuellen Konfiguration des Geréats synchronisiert (REF _Refl03776152 \h Abb.
Abb. 12).

Uber die Firewall-Einstellungen ist es auRerdem mdoglich, aus dem Device Menu-
>Network->Firewall, den Zugang zum Internet bzw. zum Host-Netzwerk zu

beschranken oder zu erlauben (Abb. 11).

07.08.2023 Seite 11



ANLEITUNG FERNZUGRIFF

> SIGMATEK

= Fleet Manager

@1  Devices

I:::’ Device templates

@ Tools

Devices

Status ~ Name 1

o [ |

All ~

Last online

Q

Search for devices

Serial number MAC addre
u n
K [

Abb, 9 Wahlen Sie das Gerat aus dem Fleet-Manager Mend.

<IN w

@ o

WAN
LAN
Firewall
VPN
08 view
&3 Licenses

. More

SERVICES +

VPN comect

ADDRESS RESERVATIONS

No address reservations

- Add address reservation

Wi-Fi hotspot

Enable Wi-Fi hotspot

Network name (SS1D) *

Paseword *
ssssessessse

M.

n

Cancel

Confirm changes

Abb. 10 Passen Sie die Firewall-Einstellungen an, um den Zugriff Gber den

AP auf das Internet und die Host-Netzwerke zu konfigurieren.
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Abb. 11 Passen Sie die Firewall-Einstellungen an, um den Zugriff Gber den

Abb. 12 Konfigurationsdnderungen missen immer in den RAR Ubertragen

<IB Tr

G infe
|v E Network |

WAN

LAN

L—  Firewall

VPN
08 View
] Licenses

More

SERVICES

[ veNconnect

LAN » WAN

B Allow access to corporate network

I Allow access to internet

WAN » LAN

No forwarded ports

—> Add port forwarding

AP auf das Internet und die Host-Netzwerke zu konfigurieren.

Push config to device

werden, um Ubernommen zu werden.
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3.3 LED Zustandsanzeige

331 wllsignali-LED

IIIIIIIIIII Blau blinkend Initialisierung des Mobilfunkmoduls
I I Rot blinkend Kein Empfang oder keine Verbindung
1 Impuls zum Netzwerk moglich (APN oder
SSID kann falsch sein)
II II Rot blinkend PIN ungltig oder PUK erforderlich
2 Impulse (Zum Entsperren der SIM-Karte mit

PUK ist ein Telefon erforderlich)

IIII IIII Rot blinkend Die SIM-Karte ist ungliltig oder fehlt.

4 Impulse
_ Konstantes Rot Verbunden, schwacher Empfang
_ Konstantes Violett Verbunden, mittlerer Empfang
_ Konstantes Blau Verbunden, guter Empfang
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3.3.2 ACT Signal LED

Konstantes Rot

Das Hochfahren (kann 1-2 Minuten
dauern) oder noch nicht registriert

I I Rot blinkend
1 Impuls

Warten auf den Internetzugang

III III Rot blinkend

LAN/WAN-Konflikt
(widerspriichliche Subnetze)

3 Impulse
IIII IIII Rot blinkend Von der Plattform entfernt
4 Impulse RAR muss neu konfiguriert und

registriert werden

BRERE DEEREE Retbinkend

Zuvor bei RAP angemeldet (aus dem
RAP entfernen und erneut registrieren)

5 Impulse

I I Blau blinkend Herstellung der Verbindung mit RAP
1 Impuls

II II Blau blinkend Initialisierung der VPN-Verbindung
2 Impulse

Aktive VPN-Verbindung

07.08.2023
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4 Eingebetteter Fernzugriff-Setup

4.1  Anforderungen

Das RAE Package wurde speziell fir das Betriebssystem Salamander entwickelt, welches
die Voraussetzung fiir die Software-Losung ist.

e Um RAE auf der SIGMATEK-Steuerung installieren zu kdénnen ist die folgende
Betriebssystemversion notig:
o Ab Salamander 09.03.102
e Die SIGMATEK-Steuerung, auf der RAE100 installiert ist, muss Uber eine gultige

IP-Konfiguration mit Internetzugang verfiigen.

4.2  Einrichtung

Dieser Prozess beschreibt das Testverfahren zur Vorbereitung einer SIGMATEK-Steuerung
mit RAE. Das Remote-Produkt muss nach der Einrichtung registriert werden.

1. Offnen Sie LASAL CLASS 2 und stellen Sie eine Verbindung zum HMI her.
2. Die IP-Konfiguration kann tiber LASAL CLASS 2 eingestellt werden: "Debug - File
Transfer > Edit Autoexec.Is|" wie in Abb. 13 gezeigt.
3. Verwenden der fur das aktuelle LAN gultigen Einstellungen (Abb. 14):
a. [P Adresse
b. IP Subnet
c. |IP Gateway: IP-Adresse des fir den Internetzugang verwendeten Routers
d. IP DNS: IP-Adresse eines DNS-Servers, der vom aktuellen Standort aus
erreichbar ist; einige Serveradressen sind unten angegeben:
i. Cloudflare 1.1.1.1
ii. Google 4.4.4.4 oder 8.8.8.8
4. Erstellen Sie mit dem PLCDiag-Tool File Commander unter "Tools = Advanced
Debug Tools =  File Commander" den Ordner "C:\Islsys\packages" auf dem
Rechner, falls er noch nicht vorhanden ist.
a. Um einen Ordner zu erstellen, verwenden Sie "MAKE DIR". (Abb. 15, Abb.
16).
b. Kopieren Sie den RAE in den Packages Ordner. Dazu navigieren Sie auf
der rechten Seite des File Commanders zu dem Paket und klicken unten
auf ,COPY* (Abb. 17).
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5. Um den RAE zu installieren, missen Sie dazu in der Command Line Interface den

Befehl eingeben.

a.

Dazu o6ffnen sie das Remote CLI unter ,Tools = Advanced Debug Tools
- Remote CLI* (Abb. 18).
Um die Internetverbindung zu Uberprufen, geben Sie Gber die Remote-
CLI den Befehl "ping www.google.com” (oder eine von lhrer Region aus
erreichbarer Seite) in die Befehlszeile ein und drucken Sie die
Eingabetaste oder "Execute". Wenn der Rechner das Internet erreichen
kann, wird ein Latenzwert fur den Ping-Befehl gemeldet.
Geben Sie den Befehl ,PACKAGE INSTALL ixagent® in der Command Line
ein und dricken Enter oder ,Execute” (Abb. 19). Das Installieren kann
einige Zeit beanspruchen. Auf die Rickmeldung warten (Abb. 20).
Nachdem RAE installiert worden ist, muss es mit dem Befehl ,ixagent start"
aktiviert werden (Abb. 19). Auf die Rickmeldung warten (Abb. 20).
Die RAE-Anwendung muss nach der Installation gestartet werden:
i. Bei Bedarf kann der Befehl "ixagent start" Gber die Remote-CLI
ausgefuhrt werden (Abb. 21).
ii. FuUr den automatischen Start mit der Maschine sollte der gleiche
Befehl "ixagent start" an die Autoexec.Is| angehangt werden (Abb.
22).

07.08.2023
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Step & Instructionpointer

Breakpoint(s)
Settings

F6

DEBUG | TOOLS EXTRAS WINDOW  HELP

Online Alt+
Set/Delete Online Password.

3] Download

% Download Module on the Fiy

&) Build Changes, Download and Run  Ctri+Alt+F6

P> start

B Reset

File Transfer

Interpreter

£l

Download OS.

Download connection file.
Delete connection file at PLC
Load File from PLC..

Save File to PLC.

Load Project into PLC

Save Project on PLC

Backup Project to PLC

Restore Project Backup...

Edit Autoexeclsl... I

[=
B

View Event00/Salamander.log

Abb. 13 Bearbeitung der Autoexec.Isl aus CLASS 2.

"B Edit File 'Autoexec.lsl

| LASAL OS5 Insta'l'la‘hcm
| Sigmatek Gm
| www. sigmatek. at

bH &CoKG

REM----(01)BASIC Settings
SET EVENTLOG ON

SET OSHEAP 150000

REM

SET CAN 1 BAUD 1 STATION O

SET IP HOSTADDR 192.168.111.20
SET TP SUBNET 255.255.255.0
SET IF GATEWAY 192
SET _IP DNS

SET STATION 1
SET Routingtable c:‘routing.txt

REM

REM----(02)Communication Settings--------——-—------

REM----(03)Main Settings
CALIB CHECK

SET RUNTIME 30

VER

Reloadfile | | SaveonPC |

[ saveonPLc || save&iRebootPLC |

Cancel

Abb. 14 Bearbeitung der IP-Konfiguration.
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10.1003.101\C: - @

10.100.3.101 ~

[10.1003.00nC:

‘ Directories: 9 Files: 15 Size: 1.184.900 Bytes

Name [ Size | Date
fdata <DIR> 03.02.2001 20:53:10
lost+found <DIR> 23.12.2015 06:58:14

Isldata <DIR>

Islwork

mpc
opc_uz
sysmsg
webroot
autoexec.lsl

27.02.2017 14:47:26
15.01.2019 12:21:30
20.09.2018 16:19:16
28.01.2019 12:11:16
17.11.2017 11:43:58
28.01.2019 11:43:20

ipc.ini 15.01.2019 12:21:12
Irspwed et 13 27.02.2017 09:58:40
opc_uaxml 1.866 20.09.2018 15:1%:56
ownip.rex 319 02.10.2018 16:50:54
ramfile.bak 589.838 15.01.201912:22:14
ramfile.dat 580.838 15.01.2019 12:22:14
reset 72 06.03.2017 11:56:32
retsvr.dat 20 15.01.2019 12:22:12
routing.bet 124 17.09.2018 15:57:08
run 72 04.10.2017 19:10:22
touchdat.cfg 510 24.09.201815:18:04
users.cfg 284 16.11.2017 1€:13:14
wnepwd. bt 8 06.12.2016 15:3%:16
webpwd. bt 47 17.11.2017 11:45:08
COoPY DELETE ATTR |MAKE D\Rl REN EDIT
F5 DEL F9 F7 F2

EDIT HEX REFRESH
F3 CTRLR

Abb. 15 File Commander interface - Make Dir Button markiert.

10.100.3.1010C: ~ @

10.1003.101 -

| [10.1003.101\Co\slsys

IH Directories: 3 Files: 5 Size: 43.260 Bytes

[ Name [ size | Date [ At |
. <DIR> 28.01.201811:22:43  AD-S,
default-configurations <DIR> 28.01.201912:11:34  -D---—-
packages <DIR> 28.01.201912:12:04  -D---- |
vpn <DIR> 28.01.201912:11:48  -D----

Abb. 16 Packages Ordner in C:\Islsys

07.08.2023
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10.1002.101\C: v @ 10.100.2.101 ~ ||| cWindows ~ @ a (I Lars Local v
10.100.3.101\C:\Islsys\ packages| C:\Users\deiglo\Desktop\ixagent sigmatek-0.3.1
Directories: 0 Files: 4 Size: 3,733,582 Bytes, Directories: O Files: 4 Size: 3.733.582 Bytes
Name [ size [ Date Name - size | Date Atr
B <DIR> _29.01.2019 13:54:42 AD-
[poost-1.620.deb 546678 11.10.2018 11:00:44
agent-0.3.1.deb 1822386 11102018 09:51:42
quitto-14.9.deb 543138 11.10.2018 09:51:34
openvpn-245.deb 821330 11102018 09:52:02
< >
COPY || DELETE || ATTR |[MAKEDIR| REN EDIT | EDIT HEX REFRESH | [T COPY || DELETE | ATTR | MAKEDIR| REN EDIT || EDIT HEX REFRESH
Fs DEL 7] F7 Z] FA F3 CTRLR F5 DEl i) 7 7] F4 2] CTRLR

Abb. 17 Kopieren der Packages auf die Maschine.

TOOLS | EXTRAS WINDOW  HELP

| Advanced Debug Tools » | x Diagnosis Toal..
A Data Analyzer.. Ctri+L  E®  Memory Dump..

Motion » ol Profiler..

H o Ed 1 Object List.

g H & Ed 0 Target Info...
lEndl o g@h CAN Trace...
u@ﬁn Varan Service Toal... g akelBooldisic
ETE‘ Hardware Info Viewer... | ; pemoee

=__'| File Commander...

= Internreter

Abb. 18 Offnen des Remote CLI Tools.

Command | PACKAGE INSTALL ixagent] -]

Prompt | CA\ |

Abb. 19 Ausfiihren des Befehls zur Installation der RAE-Anwendung Uber die
CLIL
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Remote CLI

Command | |

Prompt | e\

C:'> PACKAGE INSTALL ixagent

Installing Package 'ixagent' ......
Command successTully completed

Abb. 20 Installation erfolgreich bestéatigt.

Command | ixagent start vl

Prompt ‘ (=1} |

Abb. 21 Starten der RAE-Anwendung.

SET IP HOSTADDR 192.168.111.20
SET IP SUBNET 255.255.255.0
SET IP GATEWAY 192.168.111.1
SET IP DNS 8.8.8.8

IXAGENT START |

Abb. 22 Anhéangen des Befehls zum Starten der RAE-Anwendung an die
Datei Autoexec.Isl

Remote CLI

Command |

Prompt | CA

C:» PACKAGE INSTALL dixagent

Installing Package 'ixagent' ......
Command successftully completed

C:%> ixagent start

IXagent successftully started.

Abb 23 Bestatigungsmeldung, dass die RAE-Anwendung erfolgreich
gestartet wurde.
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> SIGMATEK

; Remote CLI
Command
Prompt | Chy

C:'> ping www.google.com
PING www.google. com (www.google.com): 56 data bytes

64 bytes from www.google.com: icmp_seq=0 tt1=128 time=39.6 ms
64 bytes from www.google.com: icmp_seq=1 tt1=128 time=39.2 ms
64 bytes from www.google.com: icmp_seq=2 tt1=128 time=39.8 ms
64 bytes from www.google.com: icmp_seq=3 tt1=128 time=40.2 ms

--— www.google.com ping statistics ---
4 packets transmitted, 4 packets received, 0 packets loss
round-trip minfavg/max = 39.2/39.7/40.2 ms

Abb. 24 Ausfiihren des PING-Befehls auf eine Domane mit einem

Webserver, der ICMP Echo Response unterstiitzt.
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5 Remote Access Plattform (RAP)

Die Fernzugriffsplattform ist die Benutzerschnittstelle fur die SIGMATEK Router und
Anwendungsprodukte. Fur die Registrierung neuer Gerate und den Fernzugriff auf Daten ist
ein Benutzerkonto erforderlich.

5.1 Kontoeinrichtung

Falls Sie noch keinen Firmenaccount angelegt haben, registrieren Sie sich bei der Remote
Access Plattform.

1. Offnen Sie die RAP Hauptseite: https://www.sigmatek-connect2.com Um sich

anzumelden, klicken Sie auf den Link "Don't have an account? Register" (Abb. 25).
2. Geben Sie die erforderlichen Daten ein und bestatigen Sie die Annahme der
Bedingungen um fortzufahren (Abb. 26).
3. Ist die Registrierung erfolgreich, wird eine E-Mail an die registrierte Adresse
gesendet. Dieser Link muss zur Freischaltung des Benutzerkontos angeklickt
werden (Abb. 27).

o> SIGMATEK

REMOTE ACCESS

E-mail address *

Password *

©®

[ Keep me logged in Forgot password?

Log in

Abb. 25 Registrierung fir ein neues Firmenkonto.
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Finish your account details

<

Company name *

Full name *

Password * @

Minimum of 8 characters

[0 I have read and accept the terms of use.

Abb. 26 Eingabe der angeforderten Daten.

o> SIGMATEK

REMOTE ACCESS

New company account

You created a new company named [ at www sigmatek-connect2 com.

Press the button below to complete the registration.

This link is valid until 5/31/22 9:19:49 AM

Kind regards.
Sigmatek

Abb. 27 Vervollstandigen Sie die Registrierung durch Klicken auf den Link in
der E-Mail.
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5.2 RAP Cloud-Schnittstelle
Um sich bei der Plattform anzumelden:
gehen Sie auf die Hauptseite https://www.sigmatek-connect2.com.

Nach Eingabe der Anmeldedaten klicken Sie auf "LOG IN".

Wenn mehr als ein Unternehmen verfligbar ist, wéahlen Sie eines aus. Dies ist zur

Anzeige und Registrierung neuer Gerate notig.

4. Der RAP Hauptschnittstelle wird dann angezeigt (Abb. 28). Angezeigt wird die Liste
der konfigurierten Geréte und Benutzer. Das Apps-Meni und das Kontomeni
kénnen erweitert werden und befinden sich in der oberen rechten Ecke des
Bildschirms (Abb. 28).

> SIGMATEK Al Q =] o

]

-
28 Ea Admin

&} Fleet Manager

@ swdio

No devices APPS Menu
There are no devices yet Account Menu

Abb. 28 Hauptschnittstelle fir ein ausgewdahltes Unternehmen mit

aufgeklapptem Apps-Menu.
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521 Apps Men
e Portal, Verwenden Sie die Dienste Ihres Gerats und laden Sie Benutzer ein
e  Admin, lhre Unternehmen verwalten

e Fleet Manager, Ihre Gerateflotte verwalten

e  Studio, Benutzerdefinierte Seiten erstellen, damit Sie nur sehen, was Sie brauchen

522 Account Mend
Offnen Sie das Kontomenii, indem Sie auf den roten Kreis klicken (Abb.29). Er bietet Zugang
zu:

e Profileinstellungen -  Lokalisierung,  E-Mail-Adresse,  Sicherheit  und

Ansichtsberechtigungen
e Firmen wechseln - bei der Verwaltung mehrerer Unternehmen Uber ein einziges

Benutzerkonto

2 My profile
< Switch company

[» Logout

Terms of use
Company N

Powered by Sigmatek

Abb.29 Offnen der Account-Einstellungen (iber die Hauptschnittstelle.
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5.2.3  Zwei-Faktor-Authentifizierung

Die Zwei-Faktor-Authentifizierung (2FA) ist eine zusatzliche SicherheitsmalRnahme, die dazu
dient, ein Konto zu starken und zu verhindern, dass andere darauf zugreifen.

Um die Zwei-Faktor-Authentifizierung zu aktivieren:

Offnen Sie die personlichen Profil Einstellungen. (Abb. 30)
Unter dem Menupunkt Login und Sicherheit klicken Sie auf den Pfeil nach rechts,
um die Zwei-Faktor-Authentifikation zu aktivieren. (Abb. 31)

3. AnschlieBend kénnen Sie mit Hilfe einer Authentifizierungs-App wie z.B. Google
Authenticator den QR-Code scannen. Das erzeugte One-time Passwort (OTP) kann
nun eingegeben werden. (Abb. 32)

4. st das Scannen des QR-Codes nicht mdglich besteht die Méglichkeit sich mithilfe
eines Codes in der Authentifizierungs-App zu registrieren und ein One-Time

Passwort zu erzeugen.

REMOTE ACCESS

o> SIGMATEK o

My profile

Do

< Switch company

[> Logout

Abb. 30 Das personliche Profil 6ffnen.
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> SIGMATEK

5 rersonalinfo

@  Freferences

@ Login and security

*  More

Signing in

Changepassword  sesssess

Two-factor authentication off

Abb. 31 Klicken Sie unter dem Menipunkt Login and security auf Two-factor

authentication.
Two-factor authentication X
Use an authenticat p like Gool o scan the QR-

code below and generate a one-time pa

I can't scan a QR code

Generate a first one-time password and enter it below.

IOwe-nrwe password (OTP) * I

=

Abb. 32 Scannen Sie den QR-Code mithilfe einer ,Authentifizierungs-App*

und geben Sie anschlielRend das One-time Passwort darunter ein.

Seite 28

07.08.2023



> SIGMATEK ANLEITUNG FERNZUGRIFF

5.3 Registrierung eines Fernprodukts

Damit das RAR eine Verbindung zur Cloud herstellen kann, muss er konfiguriert werden:
Eine Konfigurationsdatei wird erstellt und auf das RAR heruntergeladen.

5.3.1  Auf Werkseinstellungen zuriicksetzen

Um den Router zu konfigurieren muss eine Config Datei erstellt werden. Bevor die Config
Datei auf den Router Ubertragen wird, sollte ein Factory Reset gemacht werden, wenn der
Router zuvor schon einmal registriert wurde.

Achtung beim Factory Reset wird die Konfiguration des Routers geldscht.
m Dazu gehéren WAN/LAN-Einstellungen, Port-Weiterleitung, IP-Dienste und

Daten-Upload.
Stellen Sie sicher, dass die alte Konfiguration nicht mehr benétigt wird.

Driicken Sie bei eingeschaltetem RAR die kleine Taste am Router 5 Sekunden lang, bis die

ACT-LED blau-rot zu blinken beginnt.

MAIN D

- — —

Abb. 30 Position der Reset-Taste
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5.3.2

Fernzugriffsrouter Uber Ethernet WAN

Vom RAP Apps Meni

1.
2.

10.

11.

12.

Das Fleet Manager Meni 6ffnen und auf die Tools-Option klicken (Abb. 31).
Klicken Sie auf "Konfiguration starten" unter ,Router config file“ (Fehler! V
erweisquelle konnte nicht gefunden werden.).

Waéhlen Sie den Internetverbindungstyp: verkabelt iber Ethernet-Kabel (Abb. 32).
Akzeptieren Sie die Standard-WAN-Konfiguration oder legen Sie Einstellungen fest
(Abb. 33). Die Einstellungen kdnnen geéndert werden, nachdem das Gerat
registriert wurde.

Geben Sie die Router-Adresse an, die im Router-LAN (Abb. 34) verwendet werden
soll.

a. Beispiel: die SIGMATEK-Steuerung hat eine IP-Adresse von
192.168.111.20 und eine Subnetzmaske von 255.255.255.0; die Router-
Adresse sollte im Bereich 192.168.111.x angegeben werden

b. Weitere LAN-Netzwerke kénnen spéater hinzugefligt werden.

Laden Sie die RAR-Konfigurationsdatei herunter (Abb. 35); bei den meisten
Windows-basierten Browsern wird die Datei (ixrouter.conf) im Download-
Verzeichnis des Benutzers gespeichert.

Kopieren Sie die Konfigurationsdatei in das Stammverzeichnis eines USB-
Laufwerks.

Schalten Sie den RAR ein; stellen Sie sicher, dass die WAN-Schnittstelle
angeschlossen ist. Stecken Sie das USB-Laufwerk in den USB-Anschluss von RAR.
Die LED ACT blinkt blau. Sobald sie nicht mehr blinkt, ist die Konfiguration
abgeschlossen und das Laufwerk kann entfernt werden.

Das neue Gerat wird in der Fleet Manager Bereich der RAP mit einem
hervorgehobenen Hintergrund angezeigt. Klicken Sie mit der linken Maustaste auf
das neue Gerét (Abb. 36).

Kreuzen Sie das Kastchen an, wahlen Sie einen Namen und "Aktivieren Sie das
Gerat", um die Registrierung des Geréts abzuschlieen (Abb.37).

Das Gerat wird nun automatisch im RAP angezeigt, bis es abgemeldet wird. (Abb.
38).
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- ||
0

Fleet Manager

Devices

Device templates

@

Tools

Abb. 31 Wahlen Sie
Tools aus dem

Hauptmen( des Fleet

Managers.

Router config file

This will generate a configuration file
for the router.

—» Start configuration |

Abb. SEQ Screenshot \*
ARABIC 32 SEQ Screenshot
\* ARABIC Wahlen Sie die
Option zum Starten der

Konfiguration.
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> SIGMATEK

o 2] 3] o

Wired network Internet Machine network Download

What is the primary internet connect method?

1 @I AI

Wired network Wireless network Cellular network

O @]

Abb. 32 Wahlen Sie die WAN-Schnittstelle aus.
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o 2] ©

Wired network Internet Machine network

How will the router be connected to the internet?

IP address Automatically assigned via DHCP
DNS server Automatically assigned via DHCP
HTTP Proxy Disabled
Local control over remote accessibility Disabled

Back

o

Download

Abb. 33 Ubernehmen/Andern Sie die Einstellungen der WAN-Schnittstelle.

Wired network

o o 2]

Internet Machine network

How is the machine network configured?

Machine
92.168.111.x

Internet Router

4]

Download

-

Router IP address *

192.168.111.1

Back

Abb. 34 Konfiguration der LAN-Schnittstelle.
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o o o o

Wired network Internet Machine network Download

Configuration file is ready

AN
"
ixrouter.conf

Download the configuration file and save it to a USB stick root directory
using the exact filename ixrouter.conf. Place the USB stick in the USB port
on the router and power it up to register the device on the platform

Mote: remove the USB stick once the router is registered to prevent later changes to be

overwritten with the old settings in the configuration file.

o, Download file

En

Abb. 35 Laden Sie die RAR-Konfigurationsdatei herunter.

" [}
G

@

Fleet Manager A~ | Q  Search for devices
Devices Devices
Device templates Status Name 1 Last online Serial number

Tools

0 1 new device

Abb. 36 Klicken Sie mit der linken Maustaste auf New Device
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Activate new devices Q, Ssearc
New devices Name Template Groups

D C0:D3:91:31:BB:4B - 17079280 Name

Remote Access Router : | Template Groups

Cancel Activate device |

Abb.37 Aktivieren Sie das neue Gerat Giber den RAP.

= Fleet Manager All~ | Q@ Search for devices B @ 2= SII:-.MATE:Ko
REMOTE AcCESS
B Devices Devices
Da Device templates Status  Name P Lastonline Serial number  MAC address Firmware version m
@ @ RARKen Now 17079280 C0:D3:91:31:BB:4B 3.21.1 Connect
Tools

Abb. 38 Nach der Registrierung des Geréats wird der aktuelle VPN-Status des
Gerats in der RAP-Hauptschnittstelle angezeigt.
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> SIGMATEK

5.3.3

Router flr Fernzugriff tber WIFI WAN

Siehe Verfahren in 5.3.2.

Waéhlen Sie in Schritt 3 (die Art der Internetverbindung auswéhlen) "Drahtloses

Netzwerk" als Methode fiir den Internetzugang (Abb. 39).

Geben Sie die SSID und das Passwort des WIFI ein, das den Internetzugang

bereitstellen soll (Abb. 40).

Einrichtungsverfahren vervollstandigen geman Abschnitt 5.3.2.

o 2] 3] o e

Wireless network Wi-Fi nternet Machine network Download

What is the primary internet connect method?

ol ©f all

Wired network Wireless network Cellular network

@) o

Abb. 39 Wahlen Sie die Internetverbindungsmethode aus: ,,Drahtlos®
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o 2] 2] (4] 5]

Wireless network Wi-Fi Internet Machine network Download

Which wireless network do you want the router to connect to?

Dh.s network is protected with a password

Password ¥

esssssssssseee ©

sack

Abb. 40 Geben Sie die WIFI-Zugangsdaten fir das Host-Netzwerk an.

5.34 Fernzugriffsrouter mit 3G/4G WAN

Siehe Verfahren in Abschnitt 5.3.2.

e Wahlen Sie in Schritt 3 (die Art der Internetverbindung auswahlen) ,Mobilfunknetz*
als Methode fur den Internetzugang (Abb. 41).

e Geben Sie die ,SIM Karte APN* und den ,SIM Karte PIN code” ein. Diese Angaben
kénnen beim Netzbetreiber angefordert werden (Abb. 42).

e  Einrichtungsverfahren vervollstandigen geméan Abschnitt 5.3.2.
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1] 2] e 4] e

Cellular network SIM card Intemet Machine network Download

What is the primary internet connect method?

o &l

Wired network Wireless network Cellular network

—=
L L1 1]

O ®]

Abb. 41 Wahlen Sie die Internetverbindungsmethode: ,Mobilfunknetz.

/] 2 o o e

Cellular network SIM card ntemet Machine network Jowninad

SIM card settings

SIM card APN (3)

(O use default aPN

Use the following APN

MTU size Default

Abb. 42 Geben Sie die Daten der SIM-Karte ein.
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5.3.5  Eingebettete Fernzugriff

Dieser Abschnitt gilt nur fir die eingebettete Softwarelésung RAE100. Der RAE100 muss
zuvor installiert worden sein; dieses Verfahren wird im Abschnitt 4 beschrieben.
Bei der ersten Verwendung muss die RAE-fahige Steuerung bei RAP registriert werden:

1. Fuhren Sie Giber die Remote-CLI den Befehl "ixagent Register companylD” aus Abb.
43). Die RAP-Firmen-ID finden Sie auf der RAP-Oberflache unter ,ldentitiy". APPS
Menu -> Admin-> Identity (Abb. 44).

2. Die erfolgreiche Registrierung wird durch eine Rickmeldung im Command Line
Feedback bestéatigt (Abb. 45).

3. Das neue Gerat wird dann in der Fleet Manager-Hauptschnittstelle mit einem
hervorgehobenen Hintergrund angezeigt. Klicken Sie mit der linken Maustaste auf
das neue Gerét (Abb. 36).

4. Kreuzen Sie das Kastchen an, wahlen Sie einen Namen und "Aktivieren Sie das
Gerat", um die Registrierung des Gerats abzuschliel3en (Abb.37).

5. Fur ein RAE-Gerat wird ein Aktivierungscode bendtigt (Abb. 46).

f‘\ Einen Aktivierungscode kénnen Sie von lhrem SIGMATEK-Vertreter

erwerben.

6. Das Gerat wird nun automatisch im RAP angezeigt, bis es abgemeldet wird. (Abb.
38).

/\ Sollte es nicht mdglich sein gewisse Dienste wie eine VNC-Verbindung
hinzuzufligen, muss man unter dem Menlpunkt ,Network' im Bereich
N ,LAN' eine IP-Adresse und Netzwerkmaske hinzufiigen. Diese sind frei

wahlbar.

Command |ixagentregi5ter:__ e v|

Prompt | C:\ |

Abb. 43 Ausfiihren des Register Befehls im Remote-CLI.
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> SIGMATEK

Admin

[ Rales

2, Groups

Identity

Gompany 0

= > SIGMATEK

[@ Customfields Gompanname - e £ Fleet Manager
Licenses . - o B swdic
O . Company branding . Edit
B Audit-trail Site title Sigmatek Edit
¥ Translations Fevicon = Upload file
Abb. 44 Die Firmen-ID wird unter RAP>Benutzer>Mein Unternehmen

angezeigt.

Remote CLI

Command |

Prompt | CA

C:%> PACKAGE INSTALL ixagent

Installing Package 'ixagent' ......
Command successTully completed

C:%> ixagent start

IXagent successTully started.

Device registration successfully started.

IC:\> ixagent register S

Abb. 45 Bestétigung der erfolgreichen Registrierung.
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Missing activation codes

You are missing 1 activation code(s), please fill in below.

Activation code *

Goncel

Abb. 46 Aktivierungscode fur RAE bendtigt

5.4  Zusatzliche Netzwerkeinstellungen (nur RAR)

Durch Klicken auf ein RAR-Gerét, das im APPs-Menu -> Fleet Manager aufgelistet ist, sind

mehrere

Netzwerkoptionen verfugbar.

In der RAR LAN-Konfiguration ist es mdéglich:

Beispiel:

1.

2.

Ein zuséatzliches Subnet hinzufiigen

Statische IP-Leases zuweisen

Andern des IP-Adresszuweisungspools des DHCP-Servers
Quell NAT aktivieren/deaktivieren

um dem Router eine zusatzliche Subnetzmaske zuzuweisen:

Im Fleet Manager des RAPs, wéhlen Sie ein RAR-Gerat aus. Die
Geratekonfigurationsseite wird dann geoffnet (Abb. 47).

Gehen Sie im RAR-Meni auf Network->LAN und wéhlen Sie auf dem Bildschirm
rechts ,Add additional subnet” (Abb. 48).

Es o6ffnet sich ein neues Fenster (Abb. 49) fiir die neuen LAN-Einstellungen. In der
Regel ist das Gateway die LAN-IP-Adresse des RAR-Routers. Geben Sie die
gewlinschten Subnet-Einstellungen ein und klicken Sie auf "ADD".
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= Fleet Manager A~ Q Search for devices
Hr  Devices Devices
[‘6 Device templates Status Name T Last online Serial number

® e m Now [
ools
[

o (B ] e

Abb. 47 Offnen Sie die Seite Geratekonfiguration.

B «
@ infe

ADDRESS RESERVATIONS
+ [ Network

No address reservations
WAN

— LAN
- Add address reservation
Firewall

VPN
OB view Wi-Fi hotspot
O3 Licenses [ Enable Wi-Fi hotspot

More

SERVICES +

Additional subnets @
[ VPN connect

No additional subnets

—> Add additional subnet

Abb. 48 Bearbeiten Sie die LAN-Konfiguration.
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X Add additional subnet

Netwark address *
I

This field is required

Network mask *

Gateway address *

Abb. 49 LAN-Konfigurationseinstellungen bearbeiten

5.5  Zusatzliche Netzwerkeinstellungen (nur RAE)

In einigen Konfigurationen kann es erwiinscht sein, einen Fernzugriff auf Steuerungen zu
ermoglichen, die mit der Steuerung verbunden sind, auf der RAE lauft.

e  Fir den Fernzugriff auf die anderen Steuerelemente ist es erforderlich, eine Port-
Weiterleitung Uber die Firewall einzurichten (Abb. 50).
e  Firewall wird von Salamander OS ab 09.03.141 unterstitzt. Firewall-Befehle sind in

der Lasal OS Dokumentation beschrieben.

Verbindung zur Steuerung uber LASAL CLASS 2.

2. Offnen Sie die Datei Autoexec.Isl mit CLASS 2: DEBUG > FILE TRANSFER > EDIT
AUTOEXEC.LSL... Figen Sie Firewall-Befehle hinzu, um die Weiterleitung und
NAT an nachgeschaltete Geréate zu verwalten.

a. Beispiel: Die Steuerung mit der IP-Adresse 10.100.3.3 ist mit der
Steuerung verbunden, auf der RAE mit der IP-Adresse 192.168.111.20
lauft. Die folgenden Zeilen missen hinzugefiigt werden, um eine VNC-
Verbindung weiterzuleiten:

i. FIREWALL “-A FORWARD -j ACCEPT -p tcp --dport 5900 --sport
5901 -d 10.100.3.3 -m state --"
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ii. FIREWALL “-t nat -A PREROUTING -p tcp --dport 5901 -j DNAT
--to-destination 10.100.3.3:5900”
ii. FIREWALL “-t nat -A POSTROUTING -j MASQUERADE”
3. Speichern Sie die Anderungen und starten Sie die Steuerung neu.

SET EVENTLOG ON
SET OSHEAP 150000

SET IP 1 HOSTADDR 192 168 111 20
SET IP 1 SUBNET 255 255 255 O
SET IP 1 GATEWAY 192 168 111 1
SET IP DNS 8 8 8 B

FIREWALL "-A FORWARD -j ACCEPT -p tcp --dport 5900 --sport 5901 -d 10.100.3.3 -m state --state
FIREWALL "-t nat -A PREROUTING -p tecp --dport 5901 -j DMAT --to-destination 10.100.3.3:5300"

FIREWALL "-t nat -A POSTROUTING -j MASQUERADE™

IIXAGE NT START

LSLLOAD
RUN

Reload File Save on PC | Save on PLC | | Save & Reboot PLC Cancel

Abb. 50 Autoexec mit Portweiterleitungsbefehlen.
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5.6 Remotedienste einrichten

Vor der Konfiguration von Remote Services muss das Gerat bei RAP registriert werden.

5.6.1 Herstellung einer VPN-Verbindung

Eine VPN-Verbindung setzt voraus, dass der RAR/RAE mit Strom versorgt wird und eine
Internetverbindung besteht. Verfiighare Gerate sind in der RAP-Schnittstelle mit einem
grunen Punkt neben ihrer Bezeichnung gekennzeichnet.

Um eine VPN-Verbindung zwischen dem RAR/RAE und dem aktuellen PC herzustellen:

1. Der VPN TUN-Adaptertreiber muss installiert sein.
a. Dies kann Uber Fleet Manager - Tools = " VPN Client” heruntergeladen
werden (Abb. 51).
b. Optionale Einstellungen sind auch ber die RAR-Konfigurationsseite
unter Network->VPN verflugbar:
i. Client-Protokollmodus
ii. Stealth-Modus: Unterstlitzung fur restriktive Netze. Zuséatzlich
zur Verschlisselung werden die Daten unkenntlich gemacht. Die
meisten Firewalls sind dann nicht in der Lage, die Art des
Datenverkehrs zu erkennen.
iii. Proxyserver
2.  Wahlen Sie das RAR Gerat entweder aus die ,Fleet Manager* Seite oder der
Hauptschnittstelle der ,Portal*.
3. ,Connect® klicken (Abb. 52).
Sobald das Gerat angeschlossen ist, leuchtet eine blaue Statusanzeige (Abb. 53).
5.  Windows und Software kdnnen nun tber TCP/IP mit Geréten, wie z. B.
SIGMATEK-Steuerungen, die an den RAR angeschlossen sind, kommunizieren.

P

< Tools

B -

Router config file VPN Client Transfer device

t atior N i t r a de re: ed

- Start configuration - Download Installer ® - Transfer device

Abb. 51 Der Cloud-VPN-Client kann von der Seite RAP>Tools
heruntergeladen werden.
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% SIGMATEK a- Q 2 # @
o=l
& 0| =
o
bevices Status Name 4 Description Last online Actions
o
= ° [ - Now
Users
° = - How

Abb. 52 Jedes Gerat verfugt Uiber eine VPN-Verbindungstaste, um eine sichere

Kommunikation herzustellen.

o> SIGMATEK Al Q =2 °
REMOTE ACCESS -
o o
- |]
Devices Status Name 4 Deseription Lastonline  Actions
o0
= . W :

L] . - Now

Abb. 53 Nach dem Aufbau einer VPN-Verbindung leuchtet die

Geratestatusanzeige blau.

5.6.2 VNC uber VPN

Mithilfe eines VNC-Viewers ist es moglich direkt auf den Bildschirm des HMI zuzugreifen und
mit diesem zu interagieren.

m Die Aktivierung des VNC-Dienstes auf einer SIGMATEK-Steuerung wird
‘ in der Schulungsunterlage LASAL REMOTE SERVICES beschrieben.

N

Sobald VNC auf der Steuerung aktiviert ist, sollte es Uber eine lokale Verbindung getestet
werden. Wenn die Betriebsbereitschaft bestatigt ist, folgen Sie der Anleitung zur Aktivierung
des VNC-Viewer-Dienstes in der Remote Access Plattform.
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5.6.2.1 VNC-Einrichtung
1. Uber das APPs-Menii = Fleet Manager und Anklicken des entsprechenden
Remote-Gerats
Klicken Sie auf die Schaltflache "+" dann ,Services (Abb. 54).
Vergeben Sie einen Namen fir den Geratedienst und geben Sie die IP-Adresse des
Ziels an (Abb. 55). Fur die RAE wird die IP-Adresse automatisch als "localhost"
angegeben.
4. Andern Sie bei Bedarf den Anschluss, um ihn an die tatsachliche Einrichtung
anzupassen.
Ein neuer VNC-Service ist nun unter der Reiter Services aufgelistet (Abb.56).
Schlie3en Sie den Vorgang ab:
a. RAR
i. Auf ADD Klicken.
ii. Push config to Device zur Synchronisation (Abb. 57).
b. RAE: klicken Sie auf ADD; die Anderung ist sofort wirksam.

Info

Network

= @

[1]=]
[=]:]

View

&

Licenses

More

SERVICES
VPN connect

HTTP server
WebSocket server

Data source »

Abb. 54 Hinzufligen eines neuen Dienstes zum Geréat.
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> SIGMATEK

VNC server

Name *
HMI

1P address

192.168.111.20)

Part*

5900

Password *
I Category A I

O use read-enly mode

Encoding
Automatically (recomm

Color depth

ended) ~  Automatically (recommended)

Abb. 55 Einstellung des Dienstziels nach IP-Adresse.

H|

-
R @

&

ses

SERVICES

5J

« T

Info

Network

View

Licenses

More

VPN connect

HMI

Abb.56 Neue VNC-Service ist gelistet
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Push config to device

Abb. 57 Push config to device zur Synchronisation (Abb. 58).

5.6.2.2 Mit VNC verbinden
Wabhlen Sie lhr Gerat aus der Portalseite aus.
Wahlen Sie unter Web Access das gewiinschte VNC aus (Abb. 58).
Der Viewer wird im selben Fenster geoffnet; um zur Registerkarte "Info"

zuriickzukehren, klicken Sie auf das "x" in der linken Ecke (Abb. 59).

Web Access

Wl
B

Abb. 58 Das gewiinschte VNC unter Web Access auswéahlen

PR i |
e e b
' II e T - i =
i =] n; ®

Abb. 59 Um den VNC-Viewer zu beenden, klicken Sie auf das "x".
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5.7 Datenerfassung und -aufbewahrung
5.7.1 Einrichten von Datenquellen

Jede auf einem entfernten Gerét konfigurierte Steuerung kann eine Datenquelle haben; die
unterstutzten Protokolle fir SIGMATEK-Steuerungen sind OPC UA und Modbus TCP.

In den folgenden Abschnitten wird das Hinzufligen von Variablen fir beide Protokolle
beschrieben.

5.7.1.1 OPCUA

Um nun Daten der Steuerung aufzeichnen oder verwerten zu kénnen muss die Steuerung
die Daten der RAP zur Verfligung stellen.

¢ Wenden Sie sich an |lhren SIGMATEK-Vertreter, um den OPC UA Server und die
Lizenz zu erhalten.
e Die Einrichtung von OPC UA wird in der entsprechenden Dokumentation

beschrieben.
Um eine OPC UA Datenquelle fur den RAP verfiigbar zu machen:

1. Zur Erstellung der Datenkarte ziehen Sie die Verwendung eines Dienstprogramms
wie UaExpert in Erwéagung (Figure 65).
a. Figen Sie die Server hinzu, die in Cloud Logging oder Cloud Notify
verwendet werden sollen; die "Node Id" und der Datentyp sind erforderlich.
2. Fugen Sie auf dem RAP einen OPC UA DataSource Service hinzu (Abb. 60).
a. ‘“Fleet Manager” -> select Device ->. Klicken Sie auf die Schaltflache "+"
um einen Tag hinzuzufugen.
b. Datenquelle und OPC UA auswéhlen.
c. Geben Sie die Zielsteuerung an, die die Datenquelle bereitstellen soll (Abb.
612).
i. IP-Adresse der SIGMATEK-Steuerung
ii. Legen Sie den Server-Port fest. (Bsp. 4842)
ii. Klicken Sie auf ,ADD" (Hinzufligen).
d. Das neue Konfigurationsmenu fir OPC-UA Datenquellen wird nun unter
Dienste aufgelistet und kann erweitert werden (Abb. 62).
3. Klicken Sie auf die Schaltflache ,Add new variable®, um eine Variable hinzuzufiigen
(Abb. 63)
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a. Der Variable einen Namen zuweisen sowie den Datentyp und die Adresse
angeben (Abb. 64). Diese Werte kénnen aus der OPC UA Karte oder mit
Hilfe von Software wie UA Expert bezogen werden (Figure 65). Ein Beispiel
fur die Adresse finden Sie in Abb. 66. Eine Grof3e und Einheit kdnnen auch
verwendet werden. Danach klicken Sie auf ,ADD*.

b. Klicken Sie in die Kopfzeile des Konfigurators auf ,Push Config to Device®.

o

Nachdem der Sync abgeschlossen ist, starten Sie einen Test der
Datenserververbindung und der Variablenerfassung, indem Sie auf
"TESTLAUF" klicken (Fehler! Verweisquelle konnte nicht gefunden w

erden.).

‘ j ,Push Config to Device* und ,Run Test" sind nur nach
Aktivierung einer Lizenz verfugbar. Dieses Thema wird in
Abschnitt 0 erklart.
< B ¥

B o

Network

View

@

Na|

B

Licenses
De:

More
Lo

SERVICES
VPN connect VNC server
Nl HTTP server

WebSocket server
Som ~

LoggerAPI

EtherNet/IP

SMTP / GPIO

MELSEC Communication Protacol
Modbus 3

OPC Unified Architecture
4

Siemens S7-300/400/1200/1500

Abb. 60 Fligen Sie dem entfernten Gerat einen neuen Dienst hinzu.
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Data source
0OPC Unified Architecture

Name * Identifier *
CP112_opc

IP address
192.168.2.100

Port *
4842

Authentication type *
Anonymous

Polling sleep time
100 milliseconds (recommended)

Abb. 61 Geben Sie fir den Dienst das Ziel an.
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<F =

@ nfo

4 @ Network
OF  view
Licenses

More

SERVICES +
@ VPN connect
] ETT732VNC

HEN

Variables
Tags

Log triggers

Alarm triggers

Abb. 62 Die neue OPC UA Datenquelle ist unter Services aufgelistet

07.08.2023 Seite 53



ANLEITUNG FERNZUGRIFF 2 SIGMATEK

<

m Info
» [ Network )
Variables Import from CSV-file
O3  view
el
] Licenses 4+ Add a filter

More Name T Identifier Type Address Facter Unit Latestvalue

SERVICES +
VPN connect
il
5.

- [

L— | Variables

Tags

e :

Alarm triggers

Abb. 63 Das Menu zur Konfiguration der Datenquelle ermdglicht das

Hinzufiigen von Variablen
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Edit variable

| ame * | Identifier *

Note: name identifier

[ )
Namespace Identifier type * | |dentifier value *
h h - -

Note: OPC-UA identifier

Factor - Unit

Remove Cancel

Abb. 64 Geben Sie den Datentyp und die Adresse der Variablen an.

% Server Mode Id Display Mame Value  Datatype iource Timestamp Server Timestamp Statuscode

7 OPC-UA Embedded Server [FS2NUmenc2000 |OPC_ST1V‘V1_DINT 0 |Int32 13:38:30.684 13:38:30.684 Good
2 OPC-UA Embedded Server [NS2INumeric|20004 OPC_STIV.VZ DINT 0 Int32 13:38:30.685 13:38:30.685 Good

Figure 65 Auffinden der Knoten-ID und des Datentyps in der UaExpert-

Datenzugriffsansicht.

o Adresse fir RAP-
Namespace index Identifier-Typ Kennung Variable
2 Zeichenkette Vartemp ns=2;s=vartemp
2 Numerisch 20001 ns=2;i=20001

Abb. 66 Beispiel fir die Erstellung des RAP-Variablenbezeichners.
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G nfo Variables Export to CSV-file Import from CSV-file
» B Network
+ Add a filter
08 View
O Meme 1t Identifier Type  Address Factor Unit  Latestvalue
&3 Licenses
More (m] . . UIM32 ns=2i=20001 - - - Edit  Remove
(m] . [ UIn32 ns=2i=20002 - - - Edit  Remove
SERVICES + "
[m} . . Int32  ns=2;i=20008 - - - Edit Remove
VPN connect
=1
'
Tags
Log triggers veN ‘ Connected to""- Details
Alarm triggers

Abb. 68 SEQ Screenshot \* ARABIC 68 SEQ Screenshot \* ARABIC ,Run

test” um die Datenserververbindung und der Variablenerfassung zu testen.

5.7.1.2 Modbus TCP
Um nun Daten der Steuerung aufzeichnen oder verwerten zu kdnnen muss die Steuerung

die Daten der RAP zur Verfiigung stellen.

e Weitere Informationen Uber den Modbus-Slave finden Sie in der

Klassendokumentation.
Der Modbus-Slave muss zu der Steuerung hinzugefligt werden, die die Datenquelle ist:

1. Fugen Sie die Klasse ModbusTCPSlave hinzu. Notieren Sie sich die Portnummer
fur die RAP-Konfiguration (Abb. 67).
2. Richten Sie die Datenquellen in der Klasse ModbusTableBase ein. Diese Klasse
ordnet einen Server einem Modbus-Register zu (Abb. 68).
Flgen Sie auf dem RAP einen Modbus DataSource Service hinzu (Abb. 69).
Bei der Konfigurierung von Modbus-Einstellungen (Abb. 70 ist Folgendes zu
beachten:
a. Slave Nummer=1
b. Byte-Reihenfolge = ABCD
5. ,Push config to Device*“ zur Synchronisation (Abb. 71).
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6.
a.
b.
c.
7. Nachdem der

Um Variablen hinzufligen:

Fleet Manager 6ffnen - Modbus DataSource -> Variables > “+Add
variable” klicken (Abb. 72).

Vergeben Sie den Namen der Variable. Geben Sie den Datentyp und die
Adresse der Variablen an (Abb. 73). Eine Grof3e und Einheit kdnnen auch
verwendet werden. Danach klicken Sie auf ,ADD".

Klicken Sie in der Kopfzeile des Konfigurators auf ,Push Config to Device®.

Sync abgeschlossen ist, starten Sie einen Test der

Datenserververbindung und der Variablenerfassung, indem Sie auf "TESTLAUF"

klicken.

DataElement
DataFlement1

dBusTableBase

dBusTableBase 1

Mo

. .| DataElement
. .| DataElement?

Abb. 67 Uberblick {iber ein ModbusTcpSlave-Netzwerk mit Beispiel-

Datenquellen, DataElementl.Data und DataElement2.Data.

FUNCTION TAB ModBusTableBase::Table

Modbus-Adress,

$u‘int,
200 |$uint,

END_FUNCTION

Abb.
DataElement-Objekte den Modbus-Registern zugeordnet.

Access Restriction, o
MODBUSTABLE_ACCESS_RW $usint, "D
MODBUSTABLE_ACCESS_RW $usint,

Register-Count,
2 Susint,
2 $usint,

68 In ModbusTableBase::Table werden die Datenquellen der
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<IB ¥

G nfo

~ [@ Metwork

WAN
LAN
Firewall
VPN
EE View
0 Licenses
Mare
@ WPN connect VNC server
S ETTIE2ZVNC HTTP server
» P12 08 WebSocket server
b BACnet/IP
LoggerAPl

EtherNet/IP

SMTP / GPIO

MELSEC Communication Protacal
OPC Unified Architecture

Siemens $7-300/400/1200/1500

Abb. 69 Einen Datasource Modbus Service hinzufiigen
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Data source

Modbus
Name* identifier *
P address Port*
502
Shaw yte order * -
1 5 ABCD

®olling sheep time
100 milliseconds (recommended)

Add

Abb. 70 Konfigurieren der Datenquelleneinstellungen fir Modbus.

Push config to device

Abb. 71 Push config to device zur Synchronisation.
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<y

[ i
Network
05 view
Licenses
More
SERVICES +

[ vPN connect

~
i

- [=]

' Tags
Log triggers

Alarm triggers

Variables

+ Add afilter

Name T

Import from CSV-file

identifier Type Address Factor Unit Latestvalue

L]

Abb. 72 Variable zur Modbus DataQuelle hinzufiigen.

Add variable
Hame* Idmrtifier
DataElement] data-element-1
Type .
Int32

Function code ¥ Address *
3 - Holding registers 100 =
Face: Unit

1 5 Celsius|

Add

Abb. 73 Modbus Variable konfigurieren.

Seite 60

07.08.2023



> SIGMATEK ANLEITUNG FERNZUGRIFF

5.7.2 Cloud Logging

Das Cloud Logging bietet die Mdglichkeit Daten der Steuerung aufzuzeichnen. Diese Daten
sind als Reports oder als Live-View einzusehen. Fir das Cloud-Logging ist eine Lizenz
erforderlich. Aktive Lizenzen werden in Fleet Manager -> Device page - Licenses

angezeigt (Abb. 74).
‘¢ ~

Info

Network
EE View

£2 Licenses

e Nore

Abb. 74 Lizenzen zum Cloud Logging auf Fleet Manager - Device Page.

Eine Lizenz von lhrem SIGMATEK-Vertreter erwerben.
,Cloud Logging*“ aktivieren.

Waéhlen Sie die Lizenz (Abb. 75).

Neue Aktive Lizenz wird jetzt angezeigt (Abb. 76).

)

A 0w NP

Es gibt die Mdglichkeit eine 30-tagige Testversion von Cloud
Logging zu aktivieren. Sie kann nur fur ein Geréat verwendet

werden.
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e.‘z:'

@ infe
Cloud Logging
' @ Network Gain insight into your machines with reports and live dashboards.
EE View
e More
Cloud Notif
SERVICES + Y

Get notified about important machine events.

VPN connect

5] Ermsz Free trial Activate
51 HwmI
- cP112
L—  Variables
L— Tags
—  Log triggers
L Alarm triggers
Abb. 75 Aktive Lizenzen fiir das ausgewahlte Geréat
Cloud Logging
Gain insight inte your machines with reports and live dashboards.
License type 20,000 dps/hr.
License number LOG-20220524-00000 Trial
Expires on 24/06/2022,15:42
0 dps/hr. reserved for log on interval
Current usage @ 20,000 dps/hr. free for log on change/trigger
Deactivate Change license

Abb. 76 Die neue aktive Lizenz kann nun angezeigt werden.
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5.7.2.1 Datenquellen zu Cloud Logging hinzufiigen

Daten-Tags beschreiben, wie Sie lhre Variablen protokollieren méchten. Sie kénnen sich

entschieden, ob die Variablen bei einer Werténderung in einem statischen Intervall (100 ms

- 1 Stunde) aufgezeichnet werden sollen oder mit einem benutzerdefinierten Ausloser.

AuRerdem definieren Sie, wie lange die Daten gespeichert werden soll.

1. Nach Aktivierung des Cloud-Loggings, 6ffnen Sie die Tags von Fleet Manager >

Device page - Data source menu - Tags. ,Add Tag" klicken (Abb. 77).

2. Geben Sie im Tag-Editor die Datenquelle, das Aufzeichnungsintervall und die

Datenaufbewahrungsrichtlinien ein. (Abb. 78).
3. Kilicken Sie auf ,Add“ (Hinzufligen); die Tags werden dann aufgelistet (Abb. 79).

Wiederholen Sie den Vorgang fir alle erforderlichen Datenquellen.

B 7
@ Info
& metwork
88 view
& Licenses
= More
E WPN connect
Sl ]
Variables
-
Log triggers
Alarm triggers

Tags Total log-on-interval dps/hr for this data source: 180 Exportto CSV-file  Import from CSV-file

+ Addafilter

O

Name 4

Identifier Type

Logon Logwhen Formula Specification Datapoints  Trigger

Abb. 77 Tags fur Cloud Logging hinzufligen
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Add tag

Wariable * =
MName * Identifier *
Logon*

-
Interval
Interval *

. -

Every minute
Formula hd
Retention policy *

-
5 years

Cancel D

Abb. 78 Schnittstelle zum Tag-Editor.

=y
O N

Tags
. 4+ Addafilter -
O wame +

Identifier

Total log-on-interval dps/hr for this data source: 180

Type  Logon  Logwhen Formula

Uint32 Interval  Every minute LAST

Int32  Interval  Ewvery 30 seconds LAST

Specification Data paints

- &0 dps/hr.

- 120 dps/hr. -

Export to CSV-file

Impart fram CSV-fila

Edit Remove

Edit Remove

+ Addtag

Abb. 79 Die verflgbaren Tags sind aufgelistet.
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5.7.3 Eine Seite zur Datenanzeige erstellen

Sie kdnnen eine eigene Gerétseite im Cloud Studio anlegen, um lhren Daten zu visualisieren.
Es gibt 2 Mdglichkeiten, um lhre Daten zu visualisieren: Durch Datenberichte, die historische

Daten zeigen, und iiber Live-Uberwachung, die Echtzeit-Maschinendaten zeigen.

m Die historische und Live-Anzeige von Daten erfordert mindestens
! einen vorkonfigurierten Datenquellendienst mit Variablen fiir Live-
Daten und Tags fur die historische Anzeige, wie in Abschnitt 5.7.1

und Abschnitt 0.

Offnen Sie das Studio-Menii von APPS Meni - Studio.
Devices Seiten Option 6ffnen (Abb. 80).
Klicken Sie auf die Schaltflache "+" um eine neue Geréatseite zu erstellen (Abb. 81).
Geben Sie fur der Seite einen Namen und Titel.
4. Offnen Sie die neu erstellte Seite oder eine bereits vorhandene Seite kann gedffnet
und bearbeitet werden (Abb. 82).
5. Wabhlen Sie das Gerat und die Komponente, die hinzugefiigt werden sollen (Abb.
83)
a. Es gibt elf Komponenten fiir historische Metriken
b. Fur Live-Metriken gibt es funf Komponenten
6. Beispiele (zwei Live-Metriken und zwei historische Metriken):
a. Live-Wert Komponente: eine Anzeige der Live-Datenwerte (Abb. 84).
i. Eine Live-Wert-Komponente aus der Liste der verfugbaren
Komponenten hinzufiigen (Abb. 85).
i. Auf die neu hinzugefugte Live-Wert-Komponente klicken und
Komponentendetails hinzufiigen: Titel, Untertitel und in der
Datenquelle klicken Sie auf Bearbeiten (Abb. 86).
iii. Aufdem Eingabebildschirm klicken sie auf die Ordneroption (Abb.
87)
iv. Wahlen Sie die Datenquelle und die Variable aus den
verflgbaren Listen aus, wie zuvor im Abschnitt 5.7.1 (Abb. 88).
b. Live-Gauge Komponente: eine analoge Anzeige von Live-Datenwerte
(Abb. 89).
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i. Wahlen Sie die Live-Gauge Komponente aus den verfligbaren
Komponentenlisten aus (Abb. 83).
ii. Auf die neu hinzugefugte Live-Gauge Komponente klicken und
Komponentendetails hinzufiigen: Titel, Untertitel und in der
Datenquelle klicken Sie auf Bearbeiten (Abb. 86).
iii. Gauge-Bereich hinzufigen und auf dem Eingabebildschirm auf
die Ordneroption klicken (Abb. 90).
iv. Wahlen Sie die Datenquelle und die Variable aus, wie zuvor im
Abschnitt 5.7.1 konfigurierte Geratdaten Quelle (Abb. 88).
c. Liniendiagramm-Komponente: zur Darstellung von Trends in einer
Datenquelle (Abb. 91).
i. Figen der Liniendiagramm Komponente aus der Liste der
verfligbaren Komponenten hinzu (Abb. 83).
ii. Auf die neu hinzugeflgte Liniendiagramm-Komponente klicken
und  Komponentendetails  hinzufigen:  Title, Untertitle,
Achsbereich und Add Line klicken (Abb. 92).
ii. Liniendetails hinzufligen und auf Tag klicken (Abb. 93).
iv. Wahlen Sie die Datenquelle und die Variable aus den
verfligbaren Listen aus, wie zuvor im Abschnitt 5.7.2.1 (Abb. 94).
d. Zeitraum-Balkendiagramm: Balkendiagram fir Daten in einem
spezifischen Intervall (Abb. 95).
i. Figen Sie das Zeitraum-Balkendiagramm aus der Liste
verfigbarer Komponenten (Abb. 83).
i. Auf die neu hinzugefligte Zeitraum-Balkendiagramm
Komponente klicken und Komponentendetails hinzufligen: Title,
Untertitle, Y-Achsbereich, Aufzeichnungsabstand Balkenstil und
auf Add Bar klicken (Screenshot 96).
iii. Fugen Sie Liniendetails und Tag hinzu (Abb. 97).
iv. Wahlen Sie die Datenquelle Dienst und Tag wie sie in Abschnitt
5.7.2.1 (Abb. 94) konfiguriert ist.
e. Layout Beispiel (Abb. 98).
7. Nach Abschluss der Konfiguration miissen die Anderungen durch Anklicken der

Registerkarte ,Publish" an das Geréat tibertragen werden. Sie kénnen einen Entwurf
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auch verwerfen, indem Sie auf die drei Punkte klicken und "Revert to a Published
version" wahlen (Abb. 99).

8. Umdem Gerét eine Seite hinzuzufiigen, gehen Sie zu Fleet Manager - Gerat ->
Ansicht - ,Seite hinzufiigen“ (Abb. 100).

9. Wahlen Sie Seite und Kategorie und klicken auf Hinzufugen (Abb. 101).

10. Die neue Seite wird nun online im Portal - Geréat angezeigt. Die Navigation
zwischen den Seiten ist auch Uber die Gerateseite im Portal moglich (Abb.
102).

= Studio

1 Device pages

Cards

=] Main pages

Abb. 80 “Studio = Geréateseiten* um Datenpunkte and Live-Uberwachung fiir
Geréte in der Cloud zu erstellen.

= studio Wi Q = i = SIEMATE:Ko
ssssssssss

Cards Name T Title Last modified  Published

B Main pages Overview_page v1 | Defauh & Device status  26/05/2022  25/05/2022

Abb. 81. Erstellen Sie eine neue Seite, indem Sie auf die Schaltflache "+"

klicken.
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A= | Q@  Search for pages
Device pages
Name 4 Title Last modified Published
Main Dashboard 26/05/2022 -
Overview_page v1 | Defaull GD Device status 26/05/2022 25/05/2022

Abb. 82 Wahlen Sie eine Seite, um Datenberichte oder Live-Daten

hinzuzufiigen

Main Page

First Dashboard

Select device for preview ¥ D+ Add a component *

nfo

¢ cloud Connection St.. (D | Device Info Event Log
Remate ACcess

"_ VPN Connect &' Web Access

Hitatoricel Metrics

& Data Export Sz Data Table & | Gauge
S Line Graph ¢ | Multiple Status Multiple Values
§. 1 Period Barchart 4513 | Single Value Ib Status
mmE Statusbar E Tank
Live Metrics
@M Live Gauge _,\?_'_“ Live Line Graph E,H Live Multiple Status
" Live Multiple Values |QM Live Status :M Live Tank

S ;
5473 Live Value

Layout

& image E  TextNote

Abb. 83 Datenberichte (historisch) oder Live-Uberwachung kénnen fiir ein

bestimmtes Gerat hinzugefiigt werden
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Counter

8,263,710

Abb. 84 Beispiel fir die Komponente Live-Value.

Info

Iv |D|_ Add a componemlv

QG:? Cloud Cennection St... (@ | Device Info

Remote Access
iﬁ. VPN Connect
Historical Metrics

4 | Data Export
/| Line Graph
8.1 Period Barchart
mma Statusbar

Live Metrics

Q,N Live Gauge

&  Web Access

[EFI Data Table

- 2| Multiple Status
;_"913 Single Value

; Tank

s LiveLine Graph

= f,m Live Multiple Values ™ | ive Status
J 1

PRI
9913 Live Value

Layout

& Image

::AI Text Note

)
|

& e

B
;M

Event Log

Gauge
Multiple Values

Status

Live Multiple Status

Live Tank

Abb. 85 Eine Komponente hinzuftigen -> Live-Value
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S

Live Value

INFO

|Tit\e | _A"A
| Subtitle | YA

INPUT

‘ /" | Data Source
COLOR RULES
=+ ADD COLOR RULE
STYLE
Value font size
Automatic -

Abb. 86 Live-Value Details hinzufligen

Input

The metric

Variable *

Cancel

Abb. 87 Ordner zum Bearbeiten der Datenquelle anklicken
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Data source *

Variable *

= []

Cancel

E <

Abb. 88 Datenquelle und Variable hinzufiigen

Torgue
150 200
250
100
300
50
350
a 200 Nm

Abb. 89 Beispiel Live-Gauge Komponente.
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Input

Metric

Variable
=
|Max * | =)

Cancel

Abb. 90 Add Live-Gauge Bereich Werte und Dataquelle Variable

300

| 'IM;.

Mt 5 W i """i".w
.'WU”'IL ““H',H

160
11:00 12:00 13:00

—— Target weight ~ —— Upperweight Underweight ~ —— Weight

Abb. 91 Beispiel Liniendiagramm Komponente.
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Line Graph

s

£y

~+ ADD LINE

LEFT ¥-AXIS

I Min I

RIGHT ¥-AXIS

I Min I

Alr

I Max I

Alr

REFERENCE LINES

-+ ADD STATIC LINE

-+ ADD DYNAMIC LINE

LEGEND

[ show legend

Allow data export to CSV

Abb. 92 Liniendiagrammdetails, Achsenwerte und Linie hinzufiigen
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Line

|Name * | }'fq

Colar *

This field is required

Left -

Metric

Tag *

Agagregator *

Type *

Line

0[] [°]

Cancel

Abb. 93 Liniendetails konfigurieren und Tag hinzufiigen

Data source * E
[

Cancel

Abb. 94 Datenquelle und Tag hinzufligen
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Weekly production per fruit type

360G

3406

3206

3006

2806

2606

2406

ma. 11

—— Apples —— Grapes — Kiwi

Abb. 95 Beispiel Zeitraum Balkendiagram
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Period Barchart >

NFO
EA
Subtitle _)'{q
BARS

-+ ADD BAR

Interval E
STYLE

Bar style ! - I
F-AXIS

Alr

Irﬂax I

REFERENCE LINES

+ ADD STATIC LINE

-+ ADD DYNAMIC LINE

LEGEND

[ show legend

Allow data export to CSV

Screenshot 96 Zeitraum Balkendiagram Details
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Bar

?A

Color

This fieid |s required

Metric

Abb. 97 Balkendetails konfigurieren und Tag hinzufligen

300 Upperweight
20 |
260
it
240
e |
Upperweight: 225
220 T
" AR Taroet weight:200 A Underweight
T Z T \
J§ Weight 194 Ly
R o | | 15
180 l
© Underweight: 175
160
R r.0100 | 120 1300
—— Target weight ~ —— Upperweight Underweight ~ —— Weight
Time Recipe Setpoint Underweight Weight Upperweight
11-01-2021 13:40:07 4 220 kg 205 kg 235kg 235kg
11-01-2021 13:39:37 4 220 kg 205 kg 214 kg 235 kg
11-01-2021 13:39:07 4 220 kg 205 kg 232 kg 235kg
11-01-2021 13:38:37 4 220kg 205 kg 214 kg 235 kg
11-01-2021 13:38:07 4 220 kg 205 kg 232kg 235kg
11-01-2021 13:37:37 4 220 kg 205 kg 214 kg 235kg
11-01-2021 13:37:07 4 220 kg 205 kg 215kg 235 kg

Abb. 98 Beispiel einer Uberwachungsseite mit den Komponenten
Liniendiagramm, Wert und Datentabelle
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e D

I Revert to published \.'crsionl

od B

Rename

Abb. 99 Es ist mdglich auf eine verdffentlichte Version zurlickzugreifen.

e.fk

B Info

3 Metwork paQES
Select pages you would like to show in the portal and assign access categories.
5
Overview_page_v1 Device status Category A
§*)  Licenses
Mare = Add a page
SERVICES +
B ven Card
connect
Select which card you would like to show in the portal.

SJ  ETT732VNC .
ca
Standard_card_v1

» CP112_DS

Abb. 100 Fleet Manager -> Device - View - “Add page” um dem

Gerét eine Seite hinzufligen.
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X Add a page

Fage®

Access category *

Category A

Abb. 101 Geratseite hinzufigen

First Dashboard

=
SIGMATEK
Web Access
] errezwne
Torgue
o

Cloud connection status

Status Logbook VPN data usage

@ VPN connection AMOE

@ Configuration connection AMO4

@ Datalogging connection  AMO4.

Cloud connection status

Status Logbook VPN data usage

@ VPN connection AMOS

@ Configuration connection AMO4

Abb. 102 Navigation zwischen Seiten von Portal->Device ist moglich.
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5.7.4  Cloud-Benachrichtigungen
Die Cloud-Benachrichtigungen bieten die Mdglichkeit Benachrichtigungen Uber wichtige
Maschinen-Events aufzuzeichnen und diese auch per E-Mail zu verschicken.

Fur Cloud-Benachrichtigungen ist eine Lizenz erforderlich; aktive und verfiigbare Lizenzen
werden im Apps Menu - Fleet Manager > Device - Licenses (Abb.103) angezeigt.

e. e

(] info

4 @ Network

oO View

ﬂ Licenses

s More

Abb.103 Licenses klicken, um auf die Geratlizenzen Seite zu gelangen.

5.7.4.1 Cloud-Benachrichtigungen aktivieren

1. Eine Lizenz von Ihrem SIGMATEK-Vertreter erwerben.

2. Activate Cloud Notify Gber Licenses (Abb. 104).

3. Aktivierungscode eingeben und aktivieren (Abb. 105).

4. Benachrichtigung Uber Fleet Manager hinzufiugen-> Device > More(...) >
Benachrichtigung hinzufiigen (Abb. 106).

5. Wabhlen Sie die betreffende Verbindung aus, geben Sie die Alarmdetails ein und
driicken Sie auf Add (Abb. 107).
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Cloud Logging

Gain insight into your machines with reports and live dashboards.
License type 20,000 dps/hr.

License number LOG-20220524-00000 Trial
Expires on 24/06/2022,15:42

180 dps/hr. reserved for log on interval

Current usage @ 19,820 dps/hr. free for log on change/trigger

Deactivate Change license

Cloud Notify

Get notified about important machine events.

Abb. 104 Cloud Notify tiber Licenses aktivieren.

Activate Cloud Notify

Activation code *

This field is requined

Abb. 105 Aktivierungscode eingeben und Activate klicken
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G
3 Metwork

os i
so Miew
f*} Licenses
==+  More
SERVICES +

@ VPN connect
& ETT7a2VNC

» CP112_DS

Abb. 106 Benachrichtigung iber Fleet Manager hinzufigen-> Device - More
(...) = Add notification

Seite 82 07.08.2023



> SIGMATEK

ANLEITUNG FERNZUGRIFF

Add notification X

WPN connection

Alzrm name

Alarm1

Severiny
High priority alarm

A notification will be sent]  Ewen*
when the connection is|  Lost

Duration * .
for 45 s minutes

Camgcry‘a

-

Cancel Add

Abb. 107 Benachrichtigung Details eingeben

5.7.4.2 Cloud-Benachrichtigungen einrichten

1. Dataquelle Service einrichten: sehe Abschnitt 5.7.1.

2. Alarme einrichten:

a. In Fleet

Manager - Select device - Data Service > Alarm triggers >

Add trigger (Abb. 108).
b. Die Quelle und die Parameter fur den Alarm-Tigger einstellen und Add
klicken (Abb. 109);

i
ii.
iii.
iv.
V.
Vi.

vii.

Name

Schweregrad
Wegbedingung
Schwellenwert oder Variable
Periodenzeit

Befehle

Zugriffkategorie

07.08.2023
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c. Der neue Alarm wird im Fleet Manager - Select device > Data Service

- Alarm triggers angezeigt. “Push config to device” klicken (Abb. 110).
3. Einrichtung von Empféangern aus den Alarmen (Abb. 111):
a. Die Empfanger mussen als Geratebenutzer registriert sein.
b. Uber das Apps Menii = Admin - roles >auf add category access klicken.

B s -
@ i Alarm triggers Impart from CSV-file
3 Network
L] {4 Adda
08 view

Licenses

- More

[ venconnect

Y ETT732 VNG

- o]

Variables

Tags

Log triggers

Abb. 108 Hinzufuigen eines Triggers tber das Datenquelle-Men(.
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Add trigger
Variatie *
| i | ”
Hame *
Sevesity .
High priority alarm
Condition *
-
Greater than
Threshald type * Variabie *
- -
Variable
Crer 3 perind
- = -
10 - Milliseconds
instrucsiors
Access category ¥ .
Category A
Cancel Add

Abb. 109 Einstellung der Quelle und der Parameter fur den Alarm-Trigger.

| Push config to device

Alarm triggers Exportto CSV-file  Import from CSV-file
< 4 Addafiter
[0 nName *  Severity Formula Qver a period Instructions Access categary

D . High priority alarm - 10 milliseconds - Category A Edit Remove

Abb. 110 “Push Config to device” zur Synchronisierung mit dem Gerat
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Admin

[ identity

= Groups

Fé Custom fields
&3 Licenses

QO usage

B  Auditirail

¥p  Translations

o= SIGMATEK o

REMOTE ACCESS
Roles
Name Type Access category
Customer Group/Device-specific Category A V]
Engineer Company-wide V]
Platform administrator whe' Company-wide Category A / E
- Add role

Access categories

Category A Default

Some users

—» Add access category

Abb. 111 Benutzer Zugriffskategorie zum Erhalt von Benachrichtigungen fur

bestimmte Alarme bearbeiten.

5.8 Benutzerverwaltung

Unter Admin Uber das APP Menl -> Admin (Abb. 112) kdnnen Benutzer und ihre

Geréateberechtigungen verwaltet werden. Die Kernkomponenten zur Benutzerverwaltung

sind Rollen, Zugriffkategorien und Gruppen:

e Rollen — ist eine Auswahl von Verwaltungs- oder Gerateberechtigungen, die der

Benutzer in der RAP-Cloud hat. Es gibt zwei Typen:

o

Die Option ,Company-wide role“ ermdglicht die Auswahl einer grolReren
Anzahl von Verwaltungsoptionen fiir diesen Benutzer.

Die Option ,,Group/Device specific“ beschrankt den Benutzer auf gruppen-
oder geratespezifische Berechtigungen.

Das Hinzufiigen einer neuen Rolle erfolgt tber die Verwaltungsseite und
das Klicken auf Roles - Add Roll (Abb. 113).

Berechtigungen bearbeiten und auf Add klicken (Abb. 114).

Die Standardrollen Kunde, Ingenieur und Plattformadministrator sind

verfigbar und kénnen auch bearbeitet werden.
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e  Zugriffskategorien — sind die Auswahl von Seiten und Diensten.

o Das Diagramm in Abb. 115 zeigt wie Zugriffskategorien funktionieren. Eine
Zugriffskategorie wird hinzugefiigt, wenn ein bestimmter Dienst wie zuvor
in den Abschnitten 5.6.2.1, 5.7.3 und 5.7.4.2 fir einen VNC-Server, eine
Gerateseite bzw. Cloud-Benachrichtigungen konfiguriert wurde.

o Eine neue Zugriffskategorie kann Uber die Admin Seite - Add access
category (Abb. 116) hinzugefugt werden.

o Der neuen Zugriffskategorie einen Namen hinzufiigen (Abb. 117).

e  Gruppen — die Auswahl von Geraten und Benutzern.

o Eine Gruppe wird Benutzern zugewiesen, denen keine ,Company wide
role zugewiesen haben.

o  Gruppen kénnen in Listen von Gruppentypen organisiert werden, um einen
strukturierteren Ansatz zu erhalten, wenn viele Gruppen existieren (z.B.
Kunde, Maschinentyp, Region).

o Um ein Gerat fur Benutzer sichtbar zu machen, denen keine
"unternehmensweite Rolle" zugewiesen ist, fligen Sie das Geréat iber den
Flottenmanager > Gerat auswahlen zur Bearbeitung - Info > Gruppen
- Bearbeiten (Abb. 118).

o Die Erstellung einer neuen Gruppe erfolgt Giber die Verwaltungsseite und
Gruppen - Gruppentyp auswahlen - "+ Neue Gruppe hinzufligen" (Abb.
119).
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Abb. 112 APP Meniu - Admin zur Verwaltung von Berechtigungen

o SIGMATEK

REPOTE ACCESS

Portal

Fleat Manager

[
E Adrmin
&
&

Studio

= Admin
Identity

. Roles

2) Groups

[ cCustom fields
& Licenses

Q) usage

B Auvdittail
Hp  Translations

Roles

Name Type Access category
Customer Group/Device-specific Categary A
Engineer Company-wide

Hew Role Group/Device-specific Category ©
Platform administrator ‘sl Company-wide Category A

Access categories

Catogory A Defaul
Category B
Category C

Some users

=5 Add access category

A
o o o

[=]]

Abb. 113 Eine neue Rolle zur Admin Seite hinzufiigen
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Add new role

Mame *
New Role
Comparny-wide rale

User hias access to all devices, groups and templates

Group-spe:
User has limi

or Device-specific rale
2ccess, only 1o @ specific groug or 2 specific deviee

ADMIMN

Configure company identity
View awdit trail
View licenses
Manage roles, ac
Manage groups
Manage pages and cards
Manage users CD
DEVIC
Manage devices

Manage device templates

Services, pages and notifications linked to - Category A
Services, pages and natifications linked 1o - Category B
Services, pages and natifications linked 1o - Category C
Services, pages and notifications linked 1o - Category D

Services, pages and natifications linked to - Some wsers
NOTIFICATIONS
Expiring licenses

LOG IM

ategories, group types and custom fields

BOORB OBsD0DO0oOB\0o0O

0@

O

Cancel

Abb. 114 Berechtigungen bearbeiten
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Service Engineer

Customer

Access Category A

HMI
(VNC Service)

!

Access Category B

Monitor
(Cloud Logging)

Abb. 115 Zugriffskategorie Diagramm

Admin

Identity

Roles
2, Groups Name Type Access category
Fg  Custom fields Customer Group/Device-specific Category A s 0
Licenses Engineer Company-wide F 0
O usage New Role Group/Device-specific Category C s 0
E Audit trail Plalfurmaﬂminislra[ur! Company-wide Category A f ﬁ
Ay Translations —» Add role
Access categories
Category A Default H
Category B H
Category C i
Some users H
Abb. 116 Neue Zugriffskategorie hinzufligen
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. |
Add new access category
Mame
Category D|
Cancel Add
a|
Abb. 117 Der neuen Zugriffskategorie einen Namen geben
< rafl
B info
General
(3 MNetwork
e
S0 View Name - Edit
] Licenses
Description - Edit
Maore
Location - Edit
SERVICES +
@ VPN connect
Groups
= I
' - Custarmer Group A Edit
v
- Machine type - Edit
type A - Edit

Abb. 118 Ein RAR-Gerat zur Gruppe “South America” aus Gruppentyp

“Regions” hinzufligen
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= Admin

dentity

- Roles

[@ custom fields
] Licenses

Q  usage

B audittai

F  Translations

Groups

Africa

K
w]]

KY
w]]

Asia

KY
[m]

Eurape

K
[m]

South America

Abb. 119 Eine neue Gruppe im Gruppentyp “Regions” hinzufligen

5.8.1 Erstellen eines neuen Benutzers

Ein neuer Benutzer kann verschiedene Rollen innerhalb von RAP zugewiesen bekommen.

Eine vollstandige Liste aller Benutzer fiir ein Unternehmen kann tiber die Portalseite im Menu
APPS - Portal > Users (Abb. 120) aufgerufen werden.

e Einen neuen Benutzer hinzufigen

o

Klicken Sie auf “+ invite users” im APPS Menl = Portal > Users (Abb.
120)
Fullen Sie die Details aus, einschlief3lich der E-Mail und der Zugriffsstufe
des neuen Benutzers (Abb. 122).
= Access Level — Sie missen wahlen, ob die Rolle fir alle Geréte
und Benutzer in lhrem Unternehmen, fir eine Gruppe von
Geréaten und Benutzern oder nur fur ein Gerat gelten soll.
= Role — Jede Rolle ist eine Kombination von Berechtigungen und
bestimmt somit, was ein Benutzer tun kann und was nicht. Rollen
kdnnen Uber Apps Menl - Admin - roles verwaltet werden.
= Der Benutzer hat Zugriff auf alle Gerate in dieser Gruppe und die
ausgewahlten Rollen sind auf diese Gruppe beschréankt. Beim

geratespezifischen Zugriff kénnen Sie ein Gerat auswahlen, auf
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das Sie Zugriff erhalten. Rollen kénnen Gber Apps Menl - Admin
- Roles verwaltet werden.
o Ausstehende Einladungen werden mit einem blauen Symbol angezeigt
(Abb. 123).
o Der eingeladene Benutzer erhélt eine E-Mail mit einem Anmeldelink.

Co

Devices

]
-

Users

Abb. 120 Zugriff auf Benutzerliste erfolgt Giber das Menii Portal

Name + E-mail address Last active Roles Two-factor authentication

o _ You - 10 minutes age Platform administrator  Off

Abb.121 Neuen Benutzer laden lber das Portal Menii - Users.
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Invite users

2il addr:

Access level

B Tpmporary access

w| Customer -

By inviting the user{s) to the group(s) they will get access to the
following 1 device(s):

RAR Ken

Cancel

Abb. 122 Geben Sie die Details fur die E-Mail und die Zugriffsstufe des neuen

Benutzers ein.

Name T E-mail address Last active Roles Two-factor authentication

Invited user B . B
Expires in 14 days - Customer at
o - You - 2hours ago  Platform administrator  Off

Abb. 123 Ausstehende Einladungen werden in Blau angezeigt.
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6 Beispiellésungen

In diesem Abschnitt werden mehrere universelle Fernzugriffskonfigurationen vorgestellt.

6.1

Fir die erste Losung wird anhand eins Beispiels eine Schritt-fiir-Schritt-Anleitung
vorgestellt.

Fur alle Losungen wird eine Reihe von Konfigurationsvorschlagen in Form eines
Diagramms  bereitgestellt, das die erforderlichen Verbindungen und

Schnittstelleneinstellungen veranschaulicht.

Losungen auf Basis von Fernzugriffsrouter (RAR)

Setup-Verfahrensbespiel basierend auf Beispiel 1:

1.
2.

3.

Offnen Sie LASAL CLASS 2 und stellen Sie eine Online-Verbindung zum HMI her.
Um Uber das RAR auf das HMI zuzugreifen, muss das Standard-Gateway auf die
IP-Adresse des RAR geéandert werden (Abb. 124).

a. Offnen Sie den Autoexec.lsl Editor Giber Debug > File Transfer > Edit
Autoexec.Is| (Abb. 124).

b. Setzten Sie das Gateway auf die Router IP-Adresse. (Abb. 125). Diese
finden Sie Uber das Meni RAP Fleet Manager > Devices -
Network - LAN - Router LAN IP.

c. Starten Sie die Steuerung neu, um die neue IP-Konfiguration zu
Ubernehmen.

Verbinden Sie das HMI Uber ein Ethernet-Kabel mit dem RAR (Abb. 126).
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|
]
+»
2
|

DEBUG | TOOLS EXTRAS WINDOW  HELP

Online Alt+F6

Set/Delete Online Password...
Download 6

Download Module on the F

Build Changes, Download and Run ~ Ctrl+Al
Start

Reset F8
Step & Instructionpointer

Breakpoint(s)

Settings

File Transfer

Interpreter

Download 0.

Download connection file.
Delete connection file at PLC
Load File from PLC...

Save File to PLC.

Load Project into PLC

@3 save Projecton PLC

Backup Project to PLC.

Restore Project Backup.

W Edit Autoexeclsl... N

B  view Event00/Salamanderlog

Abb. 124 Offnen des Autoexec.ls| Editors aus LASAL CLASS 2.

REM | LASAL 05 Installation
REM | Sigmatek,
REM | wow. sigmatek. at |

|
GmbH &CoKG |

REM----(01)BASIC Settings

SET EVENTLOG ON
SET OSHEAP 150000
REM

EM----(02)Communication Settings------------------
SET CAN 1 BAUD 1 STATION 0

SET IP HOSTADDR 192.168.111.20
SET IP SUBMET 255.255.255.0
SET IP GATEWAY 192.168.111.1

SET STATION 1

REM

SET Routingtable c:“wrouting.txt

REM----(03)Main Setting

CALTE CHECK
SET RUNTIME 30
VER

REM

ReloadFile | SaveonPC |

[ saveonpic | [ savesRebootpic |

Cancel

Abb. 125 Eingabe des IP-Gateways in die Autoexec.lIsl.
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Abb. 126 Auf mit dem RAR verbundenes HMI kann Uiber den RAP sicher

zugegriffen werden.
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6.1.1

Beispiel 1: RAR verkabelt, Einzel-CPU-L6sung

ISP (Internet Service Provider)

T

Router
IP: 192.168.0.1
SUB: 255.255.255.0

WAN| |LAN| |LAN LAN| |LAN

N

ROUTER

ETT 0833

RAR LAN

IP: 192.168.111.1
SUB : 255.255.255.0

l ¥

microSD =4 ‘
st - =

[ GATEWAY : 192.168.111.1 }

A
X2
XoT ~ x9
ETH 1| [ETH2
IP 1: 162.168.111.20 :
suB: 2552552550 — [IP1] |[IP2]
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6.1.2 Beispiel 2: RAR verkabelt, Zwei-CPU-L&sung

ETT 0833

ISP (Internet Service Provider)

ROUTER .\\

WAN| |LAN| |[LAN LAN| |LAN

Router
1P: 192.168.0.1
SUB: 255.255.255.0

X2 X8
X1 = X4 X5 X6 XT38
HMI Eth1
IP: 10.100.3.3 E[T,ﬁf IEJ;HZ%
SUB: 255.0.0.0 5 -

RAR HMI must be set to communicate

through the CP112 ETH 1 port
IP: 192.168.111.1 }

SUB: 255.255.255.0

—ra

= SIGMATEK

CP112 Eth2 (X3)
IP: 10.100.3.123
SUB: 255.0.0.0

Must not be in the
same range as Eth1

ETH Port 1: This IP address must be
IP: 192.168.111.20 < assigned in the gateway

YSUB: 255.255.255.0 IP address range
GW: 192.168.111.1
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6.1.3  Beispiel 3: RAR + WIFI, Einzel-CPU-L6sung

ISP (Internet Service Provider)
\ Router
ROUTER a 1P: 192.168.0.1

SUB: 255.255.255.0
WAN| |LAN| |LAN| [LAN]| [LAN

ETT 0833 RAR
1P 192.168.111.1

SUB : 255.255.255.0

@ | &

IS

= Somarg,

microSD =)
san -- San, =

x3 x9 L
ETH1| [ETH2
1P 1: 192.168.111.20 i .
SUB: 2552852550 1 LIP1[ [[IP2]
[GATEWAY - 162.168. 1111 | J
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6.1.4 Beispiel 4 RAR + WIFI, Zwei-CPU-L6sung

ISP (Internet Service Provider)

ROUTER .\\

o] o] o] o] [

Router IP address
IP: 192.168.0.1
SUB: 255.255.255.0

- microSD ::I
i L- =

RAR X2 X8
) A X1 . 4 X5 X6 x7 28
WiFi 1P~ 192.168.111.1 X3 X9
08255, T HMI Eth1
IP: 10.100.3.3 E[T,',:;
SUB: 255.0.0.0
GW. 10.100.3.123

GW must be set to
communicate through the
CP112 ETH 1 port

= SCnare,
CP112 Eth2 (X3)
IP:10.100.3.123
SUB: 255.0.0.0

Must not be in the
) | same range as Eth1

CP112 Eth1 (X4):
1P; 192.168.111.20
SUB: 255,255.255.0

GW: 192.168.111.1

< this ip must be assigned
in gateway ip range
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6.1.5

Beispiel 5: RAR + Mobilfunk, Einzel-CPU-L6sung

LAN address
IP: 192.168.111.1
SUB: 255.255.255.0

4G/LTE

x1 .V
X3
HMI Eth1
IP: 10.100.3.3
SUB: 255.0.0.0

| GW:10.100.3.123 |

GW must be set to communicate
through the ETH 1 port

T

X8

X5 X6 x7 ~xo
ETH1| |[ETHZ
— [IPT | IIP2]

ETH Port 1:
1P 192.168.111.20%—
SUB: 255 255.255.0

GW: 182.168.111.1 |

CP112 ETH port 2 must not be
in the same IP range as ETH port 1
ETH Port 2:

IP210.100.3.123
SUB: 255.0.0.0

this IP address must be
assigned
in the gateway IP range

CRaATER WOMATEE
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6.1.6 Beispiel 6: RAR + Mobilfunk, Zwei-CPU-Ldsung

LAN address
1P: 192.168.111.1 X1 X2 X5 X6 X7 X8
X3 X9
HMI Etn1
IP- 10.100.3 3 E[T,ﬁf IE,TF.H22]
SUB:255.000 |

GW. 10.100.3.123
4GILTE . I

GW must be set to communicate
through the ETH 1 port

CP112 ETH port 2 must not be
in the same IP range as ETH port 1

ETH Port 2:
IP-10.100.3.123
o/ BUB 255000

ETH Port 1: this IF address must be
IP: 192,168 111.20%— assigned
SUB: 255.255.255.0 in the gateway IP range

GW: 192.168.111.1
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6.2 Eingebettete Fernzugriffsidsungen (RAE)

6.2.1 Beispiel 7: RAE100 Einzel-CPU-L6sung

T

ISP (Internet Service Provider)

ROUTER

)
o] o] o] o] o]

IP:192.168.111.1

ETT 0833 with RAE

3\

=" microSD &
aan .
A

X2 X8
X1 e X4 xs X6 X1 ==

IP 1: 192.168.111.20 ETH1( [ETH2

SUB : 255.255.255.0 l— [IP] | |[IP2]

\————{ GATEWAY : 192.168.111.1 |
DNSTE88E
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6.2.2 Beispiel 8: RAE100 Zwei-CPU Ldsung

Um diese Losung zu aktivieren, ist eine zusatzliche Einrichtung in Form eines Port-
Forwarding auf der Steuerung, auf der RAE lauft, erforderlich. Siehe Abschnitt 5.5.

ISP (Internet Service Provider)

ROUTER &
] o] fo] o] o

Router IP address
GW : 192.168.111.1

CP112
RAE100

(Cloud
Gateway)

X2
U <

ETH Port 2:
IP: 10.100.3.123
SUE: 255.0.0.0

LAN-Address
IP: 10.100.3.3
SUB: 255.0.0.0

Ol
al r =1
— ]|

=

x4 X5
ETH 1| [ETH2
[IP]]|IIP2]

ETH Port 1

11.1

|| IP: 192.168.111.20 | «——

' SUB: 255.256.255.0
GW: 192.168.1

address range

«—— Google Public DNS

3

X8
X6 X7 X5

This IP address must be
azsigned in the gateway IP

07.08.2023
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6.2.3  Beispiel 9: RAE100 als Gateway

ISP (Internet Service Provider)

ROUTER .%
] (o] [on] o] o

Router IP address
GW - 192.168.111.1

CPi12
RAE100
(Cloud
Gateway)

X2
X1 oL X4 X5
X3
LAN-Address ETH1| [ETH 2
IP: 10.100.3.3 [IP] [IF2]
SUB: 255.0.0.0 - -
ETH Port 2:
IP:10.100.3.123
SUB: 255.0.0.0
ETH Port 1: This |P address must be

| IP:192.168.111.20 | «——

' SUE: 255255 255.0
GW: 192.168.111.1

assigned in the gateway IP
address range

+—— Google Public DNS

v

v

v

SPS 1(CP311) SPS 2(CP112) SPS 3(CP111) SPS 4(CP102)
VNC Server VNC Server VNC Server VNC Server
LAN address LAN address LAN address LAN address

IP: 192.168.111.61 IP: 192.168.111.62 IP: 192.168.111.63 IP: 192.168.111.64
SUB: 255.255.255.0 SUB: 255.255.255.0 SUB: 255.255.255.0 SUB: 255.255.255.0

Seite 106

07.08.2023



> SIGMATEK ANLEITUNG FERNZUGRIFF

Beispiel Autoexec.lsl

REM Ethernet Schnittstellen

SET IP HOSTADDR 192 168 111 10
SET IP SUBNET 255 255 255 0
SET IP GATEWAY 192 168 1111
SETIPDNS 8888

SET IP 2 HOSTADDR 10 100 3 123
SETIP 2 SUBNET 255000

REM Port-Forwarding fiir den Zugriff auf CPxxx VNC vom RAP aus

FIREWALL "-A FORWARD -j ACCEPT -p tcp --dport 5900 --sport 5901 -d
192.168.111.61 -m state --state NEW"

FIREWALL "-t nat -A PREROUTING -p tcp --dport 5901 -j DNAT --to-destination
192.168.111.61:5900"

FIREWALL "-A FORWARD -j ACCEPT -p tcp --dport 5900 --sport 5902 -d
192.168.111.62 -m state --state NEW"

FIREWALL "-t nat -A PREROUTING -p tcp --dport 5902 -j DNAT --to-destination
192.168.111.62:5900"

FIREWALL "-A FORWARD -j ACCEPT -p tcp --dport 5900 --sport 5903 -d
192.168.111.63 -m state --state NEW"

FIREWALL "-t nat -A PREROUTING -p tcp --dport 5903 -j DNAT --to-destination
192.168.111.63:5900"

FIREWALL "-A FORWARD -j ACCEPT -p tcp --dport 5900 --sport 5904 -d
192.168.111.64 -m state --state NEW"

FIREWALL "-t nat -A PREROUTING -p tcp --dport 5904 -j DNAT --to-destination
192.168.111.64:5900"

FIREWALL "-t nat -A POSTROUTING -j MASQUERADE"

IXAGENT START

LSLLOAD
RUN
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6.3 Verwaltung von Benutzern
6.3.1 Beispiel 10: Remote-Access-Service

Die Kunden werden einer Kategorie zugeteilt, um die Wartung durch Service Techniker zu
erleichtern. AuRerdem wird so gewéhrleistet, dass Kunden nur auf den Cloud Logging —

Dienst zugreifen kdnnen. Die Service Techniker kdnnen zusétzlich noch auf VPN und HMI

zugreifen.
= Admin =2 m 2= SIGMATE:K°
REMOTE AccEss

Identity

Roles
P. Roles

» 2% Groups

Customer 1 Group/Device-specific Category A /‘ ﬁ
[@ Customfields

Customer 2 Group/Device-specific Category A s O
&  Licenses

Customer 3 Group/Device-specific Category B s O
O Usage

Engineer Company-wide All s 0
B Audittrail

Platform administrator whe' Company-wide All s 0
Ry Translations

Service Technician A Group/Device-specific Category A y‘ Ei

Service Technician B Group/Device-specific Category B /‘ Ei

—> Addrole

Access categories

Category A Defauft

Category B

—> Add access category

Abb. 126 Rollenverwaltungsmeni
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> SIGMATEK A~ Q
Name » 4

-]

Devices
Routerl ffline

99
22

Users

Abb. 127 Der Kunde sieht nur sein Gerat

> SIGMATEK FUR -

REMOTE AcCESS

Name v 4

Routerl flline Router2 offline

Abb. 128 Der Service Techniker kann auf alle Gerate der Kategorie A zugreifen.

EBIG%AIEﬁ M- Q r [
L]

Abb. 129 Admin und Ingenieur sehen in diesem Beispiel alle Gerate
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7 Installation iOS App

7.1 Startmenl und App Store

Als erstes loggen Sie sich in Ihr Gerét ein und navigieren Sie zum Startbildschirm. Suchen
Sie nun die App Store App auf lhrem Gerat. Der App Store ist in Abbildung 1 rot markiert.
Offnen Sie den App Store. Fahren Sie mit Schritt 2 fort.

Hinweis: Falls der App Store nicht auf ihrem Startbildschirm zu finden ist, wischen Sie auf
der rechten Seite lhres Startbildschirms von oben nach unten. Dadurch 6ffnet sich ein
weiterer Bildschirm (siehe Abbildung 2) mit einer Suchleiste (Rot markiert). Dort geben Sie
App Store ein.

W a—

Abbildung 1 Startbildschirm Abbildung 2 Weiterer Bildschirm mit Suchleiste
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7.2  App Store — Sigmatek App

Sobald der App Store gedffnet ist, erscheint ein Fenster mit einer Vielzahl von Apps, die Sie
herunterladen kénnen. Um aber ,SIGMATEK Connect® als App zu finden, klicken Sie unten
rechts auf das Lupen Symbol (siehe Abbildung 3). Auf dem Bildschirm erscheint eine
Suchleiste, dort geben Sie ,Sigmatek Connect” ein. Die Suchleiste ist in Abbildung 3 Rot

markiert.

Sie sollten nun ein &hnliches Bildschirmfenster sehen, wie in Abbildung 4 dargestellt. Ihnen
werden nun mehrere Apps als Auswahlmoglichkeit bereitgestellt. Bitte suchen Sie die
+SIGMATEK Connect App und klicken Sie darauf. Falls erforderlich, scrollen Sie ein wenig
nach unten, um die App zu finden. In Abbildung 4 ist die App griin markiert. Fahren Sie mit

Schritt 3 fort.

7501 Dienstag 25,4

Suchen

Entdecken
offline games
fussball

pdf

Empfohlen

foodora AT Essensiefers.
fooson
-
v Angry Birds 2
& )
9 QuizzLand
Aligemeinwissen-Quiz

B Candy Crush Saga
o :\‘

"_'&; Magic Tles 3: Piano Garre
Temple Run
e

LADEN

LADEN

LADEN

LADEN

LADEN

LADEN

bus simulator
freevpn

chach

Vector

STHERO

Roblox

Suoway Surfers

Hil Climb Racing 2

FE 0 mm

LADEN

LADEN

Cooxing Fever.
Restaurantspiel LADEN

LADEN

\

=]

Abbildung 3 Suchleiste im App Store

1519 Montas 24_Jul

fiter v | 2 Sigmatek Comnect

= SGUATEK Connect ®

Ne hecwss oy

FE0 .

© Aborechen

Abbildung 4 Sigmatek — Connect
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7.3 App installieren

Zu guter Letzt kdnnen Sie die SIGMATEK Connect App installieren.

Dricken Sie dazu auf das Wolken Symbol. Das Symbol ist in Abbildung 5 mit Rot
gekennzeichnet. Warten Sie kurz, bis die Installation abgeschlossen ist.

Driicken Sie auf Offnen/Open, um die App zu starten. (Abbildung 6, Rot markiert). Gehen Sie

zu Schritt 4.

W Womaah BT o] e
< Suchen < Suchen
SIGMATEK Connect 0] SIGMATEK Connect 6]
E IXONBV IXON BV
siGmaATEX sicmaTER
4+ 143 ® EN 38,6 143 ® N 38,6
SIGMATEK Connect, your mobile access 10 0ur secure, web-based Remote 'SIGMATEK Comnect, your moble access to ol secure, web-gased Remote
< ) of . e ONE ‘Aczess Platform (RAP) of the rext generation. improve your entire remote ONB.
machine sevie management. machine service management it
Bewertungen & Rezensionen Bewertungen & Rezensionen
% T Y ¢ Yo O evenen @ Aop-Support ¥ Y Yr Ve Yo O sewerter ® Aop-Suppert
B < e & Q g £ 4 e & Q sche
Abbildung 5 Installieren Abbildung 6 App o6ffnen
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7.4  Sigmatek Login und Startbildschirm

Wenn Sie die App nun geéffnet haben, erscheint ein Anmeldefenster, wie in Abbildung 7
dargestellt. Gleichzeitig wird die App im Hintergrund zu lhrem Startbildschirm hinzugefugt
und in Abbildung 8 rot markiert gezeigt. Sollten Sie die App nicht auf lhrem Startbildschirm
sehen, Uberprifen Sie bitte den Hinweis in Schritt Nummer 1 erneut und suchen Sie die App.
Méoglicherweise hat sie sich auf einer der anderen Bildschirmseiten versteckt. Sobald Sie die
App gefunden haben, kdnnen Sie sie entspannt 6ffnen, wann und wo Sie mdchten.

Weiterer Hinweis: Manchmal passiert es, dass aufgrund von Speicherplatz oder anderen
Griinden, die App nicht mit den Bildschirmen des Geréates verknipft wird. Sie kénnen die
installierte App aber trotzdem 6ffnen, indem Sie wieder in den App Store gehen, und nach
der App suchen und sie wie in Abbildung 6 6ffnen.

< S 1578 Vowag 22 Ik BT

& SIGMATEK

Abbildung 7 Login — Plattform Abbildung 8 App — Verknlpfung auf
Startbildschirm
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8 Installation Android App
8.1 Startmenil und Play Store

Als erstes loggen Sie sich in lhr Android Geréat ein und gehen zum Startbildschirm. Suchen
Sie nun die Play Store App von Android auf Ihrem Gerat. Der Play Store ist in Abbildung 1
mit Rot gekennzeichnet. Offnen Sie den Play Store. Gehen Sie zu Schritt 2.

Hinweis: Sollte der Play Store nicht auf inrem Startbildschirm zu finden sein, wischen Sie
auf lhrem Startbildschirm von unten nach oben. Dadurch 6ffnet sich ein weiterer Bildschirm
(siehe Abbildung 2) mit einer Suchleiste (Rot markiert). Dort geben Sie Play Store ein.

® B o 9 X

Messages Calendar Camera Clock Gallery

OO O E

Google Microsoft  Settings Calculator Phone
Apps

aQa®

cts Radio Play Store  Secure Samsung
Folder

Abbildung 1 Startbildschirm Abbildung 2 Weiterer

Bildschirm mit Suchleiste
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8.2 Play Store — Sigmatek App

Sobald der Play Store gedffnet ist, erscheint ein Fenster mit ganz vielen Apps, die man sich
herunterladen kann. Um aber ,SIGMATEK Connect® als App zu finden, klicken Sie oben in
die Suchleiste und geben ,,Sigmatek Connect“ ein. Die Suchleiste ist in Abbildung 3 Rot
markiert.

Sie sollten nun ein &hnliches Bildschirmfenster sehen wie in Abbildung 4 dargestellt. Es
werden lhnen nun mehrere Apps als Auswahimdglichkeit bereitgestellt. Bitte suchen Sie die
»SIGMATEK Connect“ App und klicken Sie drauf. Notfalls missen Sie ein bisschen nach
unten scrollen, um die App zu finden. In Abbildung 4, ist die App mit Griin markiert. Gehen
Sie nun zu Schritt 3.

09:30 NN 88% M 09:31 A= N 88% M

Q  searchapps&ga.. ¢ o o € Sigmatek Connect Q

For you Top charts Kids Categories

©

Rating ~ Premium

Productivity

7 oor

About these results ®

=z EFR Connect BLE Mobile ...
LE=—2d Ad - Silicon Laboratories Install

50K+ 3]
Adobe Acrobat Notepad, Notes, QR Scanner: Al Downloads PEGI3 ®
Reader: Edit PDF  Easy Notebook Barcode Scanner R{
4.5% 4.9% 4T % 4

Bluetooth LE Mobile App
Ads - Suggested for you

TikTok E SIGMATEK Connect o
Videos, Music & Live Streams Py Sigmatek GmbH & Co ... * Productivity
& Installed

4.3 %
. . 3 LSC Smart Connggt
ins0 Temu: Austria Grand Opening Calex Europe * Tool 5
VLU Shop on the Temu app for exclusive offers. q LSC 3.4% [ 1M+
4.5%
;‘ SIGMA RIDE
v
foodora Austria: Food delivery = SIGMA=ELEKTRO GmbHIE Sports
o kestsbll o is now foodoral delivery service for 45 50Ky
food & supermarket

4.2% Home Connect
a Home... - Lifestyle * House & Home S
W a42% @M+

A H B
Games Apps Books TechniSat CONNECT
11 (@] < I (@] <
Abbildung 3 Suchleiste im Play Store Abbildung 4 SIGMATEK Connect
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8.3 App installieren

Zu guter Letzt kdnnen Sie die SIGMATEK Connect App installieren.

Dricken Sie dazu auf Installieren/Install. Der Install-Button ist in Abbildung 5 mit Rot
gekennzeichnet. Warten Sie kurz, bis die Installation abgeschlossen ist.

Driicken Sie auf Offnen/Open, um die App zu starten. (Abbildung 6, Rot markiert). Gehen Sie
zu Schritt 4.

09:32 AER N 88% M 09:33 N 88% W
< Q i < Q
SIGMATEK Connect E SIGMATEK Connect
siomarex  Sigmatek GmbH & Co KG SIGMATEK Sigmatek GmbH & Co KG
Rate this app What's new e EX

Tell others what you think Last updated Jun 9, 2023

ly so we can make it
test version for all of the
s version includes several ...

{? ﬁ{ {? ﬁ {‘3 We update the app reg

better for you. Get th

e 5 available features.
Write a review

Rate this app
Developer contact - Tell others what you think
About this app >

Write a review
App for using SIGMATEK's secure cloud platform:
Your machines at a glance

Developer contact v
Productivity
About this app =
100+ H
Downloads PEGI 3 @ App for using SIGMATEK's secure cloud platform:

Your machines at a glance

Clear Overview of all your Machines
- Productivity

1 O < I @] <

Abbildung 5 Installier - Button Abbildung 6 App 6ffnen
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8.4 Sigmatek Login und Startbildschirm

Wenn Sie die App nun gedffnet haben, erscheint ein Anmeldefenster, wie in Abbildung 7 zu
sehen. Gleichzeitig wird im Hintergrund die App auf ihrem Startbildschirm hinzugefugt, wie in
Abbildung 8, Rot markiert, zu sehen. Sollten Sie die App nicht im Startbildschirm sehen,
schauen Sie sich bitte den Hinweis bei Schritt Nummer 1 nochmal an und suchen Sie die
App. Meist versteckt sie sich auf einer der anderen Bildschirmseiten. Sobald Sie die App
gefunden haben, kdnnen Sie die App entspannt 6ffnen, wann und wo sie wollen.

09:34 N=N 8%

> SIGMATEK

ACCESS

E-mail address *

s

Password * @

[ Keep me logged in Forgot password?

Create account

1 (@) <

Abbildung 7 Login - Plattform

Abbildung 8 App-Verkniupfung auf
Startbildschirm
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